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발간위원 㘰 ⪉‍⌮ 㙈⌮☩भ㒒⨵ሞ㊆교 교ᷙ㙉

발간위원� 㠅신영(영주가䈎㞱등학교 교사)

디지털䃽된 학생의 일상은 여러 㣊면에서 다양한 기회를 제공⛄는 동시에 위험이 Ῑ른다. 일상생활

에서 사이✭ ៝⌖䉁을 ᶢ하는 학생의 비㇑이 ᵁ어나고 있다. 사이✭ ៝⌖䉁은 전문가⩹⑵ 아니라 피

해를 본 청소년과 그 가㌚들 사이에서도 ⑷이 ᰥ의되는 위험 중 하나이다.

이라 㤝㭩리나 㹁터와 프∩㣉 㹁터⑵(Ira�KathariOa Peter uOE 'raO[ PeterNaOO, 2018)의 정의에

Ῑ르면, 사이✭ ៝⌖䉁은 정보 및 㱞신 기술을 사용하여 다른 사∵을 반➞적·고의로 ៝⌖히거나 ᶢ황

하게 ⑵드는 것이다. 사이✭ ៝⌖䉁은 소Ⰵ 미디어, ⓽신저 서비스, 이⓽일, 㛭㶮 등 다양한 수단을

㱞해 발생할 수 있다. 사이✭ ៝⌖䉁 피해는 ⶕᚪ한 ⶕ리적·신체적·사회적 문제를 㞱≁할 수 있다.

Ṯ일 청소년 연구소(%eutsDhes +uHeOEiOstitut, %+I)가 실시한 조사 결과, 12_21⯡ 청소년의 〦 7%

가 지ᭅ ┰ ᶕ 동안 사이✭ ៝⌖䉁을 경험했다고 응답했다(응답자가 한 ᶕ에 한ỹ ✱ 이상 하나 이

상의 ⰹ해를 ㈮었다고 한 경우, 사이✭ ៝⌖䉁을 경험한 것으로 간주함). 사이✭ ៝⌖䉁의 유형은 다

음과 같다.

◆ Ჭ가 나를 ᰩ리는 パ라인 그⎢을 ⑵들었다(〦 2%).

◆ 아무 이유 없이 パ라인 그⎢에서 㠽방ᶢ해서 기분이 나⤝다(〦 2%).

◆ ᭝ 동의 없이 ᭝ 부᫭러ㅝ 사진이나 그⑥이 유㺕되었다(〦 2%).

◆ 스⑱트㺙이나 인터ᯠ을 㱞해 위䂺이나 모ㄾ을 ᶢ한 적이 있다(〦 5%).

₹한 이 조사는 학교에 다니지 ⿳는 학생과 청소년도 사이✭ ៝⌖䉁 피해의 ᯍ 가지 유형 관련

해 㱞계적 㣊면에서 㛑이가 없다고 ⛆䂽다(그⑥ 1).

@�뒪 ꧲駚땦ꚢ 鰆꺂 땧꼇B

ᴐ 뛒뗲� ꋻ셮땊빂 ꋇ ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷
ᴐ 뗲꡿� ꆛ땒딮 ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷 � ꧎ꋪ뎊 Ꞃ뼆ꗂ낲 뛧냂
ᴐ 뗲뭲땦� 묲낶돗

@�뒪 ꧲駚땦ꚢ 鰆꺂 땧꼇B

ᴐ 뛒뗲� ꋻ셮땊빂 ꋇ ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷
ᴐ 뗲꡿� ꆛ땒딮 ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷 � ꧎ꋪ뎊 Ꞃ뼆ꗂ낲 뛧냂
ᴐ 뗲뭲땦� 묲낶돗
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<그⑥ 1> 사이✭ ៝⌖䉁 조사 결과(%+I)

12_21⯡ 청소년 중 �7%는 사이✭ ៝⌖䉁을 ᶢ한 적이 있다고 보고했다. 이 조사 결과는 사이

✭ ៝⌖䉁이 학생들에게⑵ 문제가 되는 게 아니라, 학교 䄁경 ⚿에서도 훈련, 학업, 㢑업 면에서도

영향을 ⛄는다는 사실을 분명히 보여㎩다. 학교⩹⑵ 아니라 인터ᯠ과 소Ⰵ 미디어 자체에서 ケ방

프로그램이 필요함을 나㭩᭡다.

��.. ⚡⚡디디そそ ゖゖ≲≲ 㾭㾭⊱⊱㈭㈭ㅵㅵ크크((MMFFEEiiFFOOLLooNNQQFFUUFFOO[[SSBBIINNFFOO))

미디어 ゖ≲ 프⊱임워크는 Ṯ일 ᭝ 모든 㞱등학교와 중학교에서 미디어 리터러시 ゖ≲을 기르고,

㑪업대학에서 디지털 䀞ⶕ 기술을 㑆진하기 위한 학교 및 교육 개발 표㎩이다. 디지털 ❩䃽가 제

공하는 기회에 모든 어⑙이와 청소년이 㛡여할 수 있도록, 미디어를 안전하고 㛦의적이┙ 책임감

있게 사용할 수 있도록 Ṿ고, 기본적인 정보 기술 능력과 㺕ឭ적인 미디어 ゖ≲을 기르는 것을 목

표로 한다.

이러한 배경하에, Ṯ일연방공䃽국의 ᚪ 주 교육부와 문䃽부 장관 상임 회의는 201�년 12ㅽ ‘디

지털 ⯡계의 교육(#ilEuOH iO Eer EiHitaleO 8elt)’ 전≞을 㛭택했으┙, 이 전≞에서 모든 주는 미

디어를 다⎑기 위한 공㱞 ゖ≲ 프⊱임워크에 합의했다. 연방주는 2018/201�학년도에 㞱등학교, 중

학교에 ㈮학하는 모든 학생이 의무 교육을 ⑱치기 전ᣵ지 이 프⊱임워크에 규정된 기술을 습득할

수 있도록 하ォ다.

가가.. ⚡⚡디디そそ ⑕⑕터터⊕⊕ⶅⶅ 㾭㾭⊱⊱㈭㈭ㅵㅵ크크 //3388((ᰡᰡ르르㵡㵡∥∥㈡㈡베베ⵍⵍ㵡㵡㶽㶽⊵⊵주주))

ᰡ르트라인❉스트㶽⊵주에서는 안전하고 㛦의적이┙ 책임감 있는 미디어 사용을 위해 ‘미디어 리
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터러시 프⊱임워크 /38’에 다음의 ゖ≲을 제시하ォ다.

<표 1> 미디어 리터러시 프⊱임워크 /38의 ゖ≲과 수업 자료 ケ시

ゖゖ≲≲ ⳁⳁのの ㈹㈹⍵⍵ ケケⶅⶅ

작작ẂẂឥឥ ㇺㇺ용용

�주제� 사이✭ 그⎑⚶ ケ방

�대상� 3_�학년(㞱등학교, 중학교)

�᭝용� 인터ᯠ A#C가 어⑙이를 사이✭ 성㺖력으로부터 보䃡하

는 데 도움을 주기 위해 개발함.

�주제� 데이터 보䃡

�대상� 3_�학년(㞱등학교, 중학교)

�᭝용� 연방 시민교육청이 제공하는 서비스로 데이터 보䃡법, 데

이터 보䃡 책임자의 ゖ할, 아동과 청소년의 ᠵ리 등에 대해 ⿵려

㎵.

⿵⿵⑥⑥

㌙㌙사사

⠭⠭⯆⯆

⛁⛁⯚⯚

�주제� 디지털 시대의 가㒅 ᴝ스와 소Ⰵ 미디어

�대상� 10_11학년(고등학교)

�᭝용� 인터ᯠ상의 ㉁╤된 정보, 조㈺, 여⌉ 형성에 대한 인식을

᰻이┙, 자신의 미디어 사용에 대해 반성하고, パ라인 문䃽를 적

ᢢ적으로 형성하는데 㞱점이 맞㡙㑹.

ⰵⰵ㱞㱞ឥឥ䂺䂺⋎⋎

�주제� 일상생활 ⰶ 미디어 발᝕과 이해

�대상� 유치원 이상

�᭝용� 어⑙이가 일상생활에서 ᰩ이 중ⶕ으로 미디어를 능Ⳃ하

게 사용할 수 있도록 방법을 제시함.

㋅㋅작작 ⚸⚸ ⛅⛅㼅㼅

�주제� 지식 재⭙ᠵ 보䃡

�대상� 1_5학년(㞱등학교, 중학교)

�᭝용� 이야기를 중ⶕ으로 지식 재⭙ᠵ 보䃡의 기본을 ⿵려㎵.

◡◡㋅㋅ 䀝䀝᝙᝙ ⚸⚸

모모ḡḡ⑪⑪

�주제� ⿵고리㑁은 사⿮하거나 위험한가 

�대상� 5_13학년(중학교, 고등학교)

�᭝용� ⿵고리㑁이 실제로 ㌴은지 나⬅지, ⿵고리㑁을 훈련하기

위해 무ば을 할 수 있는지 ⿵아➭.
�주제� ⿵고리㑁은 소Ⰵ 미디어에서 어⁍ ゖ할을 하는가 

�대상� 5_13학년(중학교, 고등학교)

�᭝용� IOstaHraN, TiLTPL, :PuTuCe 같은 소Ⰵ 미디어에서 ⿵고

리㑁은 필요한지, ⿵고리㑁에 대한 의᝕ 표명하기 등
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��.. ῎̓́㹁㹁㈝㈝크크 ĕĕ 위위䂁䂁ឥឥ ➝➝䃡䃡

미디어 정체성을 조㈺하는 방법은 수년간 ㌝재해 ヽ다. 다양한 방법을 사용하여 이미지 조㈺이

가능함은 ᮹리 ⿵려㋡ 있다. ネ≔동안 비디ネ나 ネ디ネ ᰢ음과 같은 동적인 미디어를 고㼱질로 조

㈺하기는 ⒍우 어려ㆉ으나 인공지능(AI)으로 인해 조㈺이 䆑⿕ ⴕ워㋵으┙ 비교적 적은 ᰡ력과 전

문 지식으로 고㼱질의 위조㼱을 ⑵들 수 있다. Ῑ라서 Ṯ일 연방정보기술보안청(#uOEesaNt 'ur 4i

Dherheit iO Eer IOGPrNatiPOsteDhOiL, #4I)에서는 미디어 정체성을 조㈺하는 방법을 ⯡ 가지 미디

어 형㮅(비디ネ/이미지, ネ디ネ, 텍스트)로 나Ჭ어 제시하ォ다(그⑥ 2, 그⑥ 3).

<그⑥ 2> づ᠝ 조㈺ <그⑥ 3> 목소리 조㈺

미디어 정체성 조㈺ 가능성으로 인해 수⑷은 위䂺 시나리ネ가 생ᝥ다. #I4에서는 위䂺 시나리ネ

로 ᯍ 가지를 들었다.

◆ ⮆⮆㝝㝝 ㈡㈡ⶆⶆ ⶅⶅⵍⵍ템템 ᢢᢢ➞➞:: ῎㹁이크 기술을 이용하면 대상 인◥의 특㑾을 ᶝ은 미디어 㨁㯹㣉

를 제㈺할 수 있고, 생체 인식 시스㰅에 㬙 위험이 ố.

◆ 사사䄵䄵 ឞឞ학학:: ῎㹁이크 기술은 정보와 데이터를 얻기 위해 특정 대상을 ᝑᮎ한 피⶚ 공ᝒ을 수

행하는 데 사용될 수 있음.

◆ 䁱䁱위위 정정➝➝ ㇉㇉㺕㺕:: 주요 인◥이 조㈺한 미디어 㨁㯹㣉를 제㈺하고 배㺕하여 신뢰할 ⑵한 䁱위

정보 유㺕 가능성이 ᰻음.

◆ ┮┮ケケ䆥䆥ⰹⰹ:: 䁱위사실 유㺕로 개인의 명ケ가 영구적으로 ⰹ상될 수 있음.

Ṯ일은 아㑪 합법적인 ῎㹁이크와 ✽㍭ ῎㹁이크를 구분하는 별도의 법␉이 없다. 하지⑵ 기㌝의

ᠵ리와 법␉은 이미 시민을 ῎㹁이크의 임의적인 ネ용으로부터 보䃡하고 있다.

◆ 기본법 제1조� 인간 ㌝ね성의 보䃡

◆ 형법 제201조 a䀖� 자기 㞱상에 대한 ᠵ리

◆ 형법 제184조의 2� 아동 음∩◥의 배㺕, 㢑득 및 소지
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◆ 형법 제185조� 모ㄾ㍭ ◆ 형법 제187조� 명ケ䆥ⰹ ◆ 저㈺ᠵ법 제�7조� ⭖제ᠵ

◆ ᯍ트워크 시행법(/et[%G) ◆ 일반 데이터 보䃡 규정(G%P3)

33.. 학학교교에에서서의의 ⚡⚡디디そそ ⑕⑕터터⊕⊕ⶅⶅ 교교㇊㇊ 사사례례

가가.. ��__��33학학ᯭᯭ ᶩɭ⭪⭪ ⚡⚡디디そそ ⑕⑕터터⊕⊕ⶅⶅ 교교㇊㇊((바바덴덴뷔뷔르르템템베베르르크크주주))

201�/2020학년도부터 모든 과목에 ‘민주주의 교육 지㤑’을 제시하ォ는데, 여기에 미디어에 관한

᭝용이 ᶝᝑ 있다. 학생은 미디어에 대한 지식을 습득하고, 이를 비판적으로 활용·형성하는 방법을

배우┙, 자신의 미디어 행동과 미디어 시스㰅을 성㛙해 ➹야 한다. �학년부터는 지ᚪ 능력과 䂭실

과 䁱구를 구별하는 법을 훈련하는 게 중요하다. 가㒅 ᴝ스와 영䃽 ⰶ임수가 한 가지 주제가 될

수도 있다. 수업은 사용하는 자료에 Ῑ라 4_10시간 정도 소요되┙, ᚪ 모ά은 개별적으로 가르㤉

수 있으나 모ά 1_3의 ⳅ서를 유지하는 게 합리적이다.

<표 2> 8_13학년 대상 미디어 리터러시 교육

ᶑᶑ᝭᝭ ᭝᭝용용

모ά 1� 가㒅 ᴝ스

인식

가㒅 ᴝ스를 ⿵아㛑리는 것은 ⴦지 ⿳으┙, 보도가 ᮱무 ⑷아서 지㤉 수 있다. 학생

들은 가㒅 ᴝ스를 감지하는 도구를 배워야 하는데, 이῵ 학생들이 ᭝용을 ㉁ ⿵ 수

있도록 㠅신 주제를 다⎑는 것이 필수이다. 텍스트를 ㈦고 ᭝용을 요〦한 䅭 Ṯ자는

ㄅ 텍스트가 ‘가㒅’로 인식될 수 있는지 ⿵아야 한다.

모ά 2� ῎㹁이크

학생들에게 ỹ 장의 사진이 제시되는데 학생들은 그 사진을 보고, 무ⵑ 일이 있었는

지 설명해야 한다. ῎㹁이크 관련 영상 시청 䅭 교실 㱉⌉을 하고, 소그⎢으로 나Ჭ

어 보䃡 방법에 대해 ᰥ의한다.

모ά 3� 가㒅로서의

영䃽

수업에 적합한 영䃽를 감상한다. 이 영䃽를 㝁음 ➥ ῵는 반드시 ⰶ임수라고 의ⶕ하

지 ⿳으나, 이 영䃽는 ⰶ임수를 사용한다. 영䃽에 이어 조㈺적으로 사용된 기술이

소개된다. 영䃽를 㱞해 이미지와 영䃽가 반드시 䂭실을 반영하는 것은 아니┙, 사∵

은 ⴦게 조㌮될 수 있다는 것을 보여㎩다.

나나.. ��__��33학학ᯭᯭ ᶩɭ⭪⭪ ⚡⚡디디そそ ⑕⑕터터⊕⊕ⶅⶅ 교교㇊㇊((바바덴덴뷔뷔르르템템베베르르크크주주))

바ḝ⡽르㰅❉르크 주⑦ 미디어 ⯥터(-.Z)가 제공하는 미디어 교육 프로그램 ‘#itte 8as CPuO

teriOH 'aLe aOE )ate’와 같은 청소년 미디어 보䃡 프로㋆트를 㱞해 학생들은 䁱위 보도를 식별하

는 법을 배우고 인터ᯠ의 위험성을 인식할 수 있다.

3E4PEKT#8 프로㋆트는 인터ᯠ상의 㑆ネ, 가㒅 ᴝ스, 선동에 대한 명확한 ⓽시지를 보᭝고자

기䄶되었다. 학생들이 パ라인에서 성㛙적이고 ᢶ정적인 방식으로 상䃡㈺용 하도록 동기를 부여하려
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면 학생의 ⭟과 㑪접 관련된 䂭대적인 제안이 필요하다. Ῑ라서 4가지 접근 방식을 제시하고 있다.

◆ 㛦㛦의의㊪㊪ ᝦᝦ㉪㉪-- 44&&55;;&&// 㛵㛵⑙⑙지지:: 학교, 교육기관, 학생들은 다양성과 관용을 モ䃡하고 㑆ネ,

선동, 䁱위 정보에 맞서기 위해 자신⑵의 㛦의적인 기여 ㈺㼱을 디자인하고 제㡅해야 함.

◆ 정정➝➝ ⚸⚸ ㈡㈡ⶆⶆ 㥉㥉㹁㹁㈡㈡:: 도전을 지원하는 것 ㄡ에도, 가㒅 ᴝ스와 인터ᯠ상의 㑆ネ에 대한 䈎미

로ㅝ 정보와 영상이 㥉㹁인 㛭᮹을 㱞해 공유ố.

◆ 교교㇊㇊㈹㈹⍵⍵ ⚸⚸ 䅱䅱⋑⋑:: 교실에서 지ⰶ적인 과제를 수행하기 위해 교사들에게 다양한 지원 자료가

제공ố.

◆ ㈝㈝❍❍㵡㵡 ⚸⚸ ㅵㅵ크크ⲶⲶ:: 㥉㹁인과 함ᦁ 주 전ゖ에서 무료 이❍트와 워크Ⲷ이 진행ố.

��.. ⒣⒣ㇵㇵ⑹⑹

Ṯ일에서는 미디어 리터러시 교육을 의무적으로 시행하여 ῎㹁이크를 비⌘한 디지털 ✽㍭ ケ방

에 䉁⾙고 있다. AI 활용 ✽㍭의 ⶕᚪ성을 인식하고 다양한 해결 및 ケ방 방법을 모색하여 적ᢢ적

으로 대응하고 있다.

【㛡㛡ញញ ㈹㈹⍵⍵】

᳽%eeQGaLes � GeGahreO uOE GeHeONa�OahNeO httQs�//XXX.Csi.CuOE.Ee/%E/TheNeO/UOterOeh

NeO�uOE�0rHaOisatiPOeO/IOGPrNatiPOeO�uOE�ENQGehluOHeO/KueOstliDhe�IOtelliHeO[/%eeQGaLes/E

eeQGaLes@OPEe.htNl

᳽'aLes iO EeO .eEieO, httQs�//XXX.sDhule�CX.Ee/GaeDher�uOE�sDhularteO/sQraDheO�uOE�litera

tur/EeutsDh/uOterriDhtseiOheiteO/GaLe�OeXs

᳽.eEieOLPNQeteO[rahNeO /38,httQs�//XXX.sDhulNiOisteriuN.OrX/NeEieOLPNQeteO[rahNeO�OrX

᳽.eEieOLPNQeteO[ rahNeO /38, httQs�//NeEieOLPNQeteO[rahNeO.OrX/

᳽.PCCiOH iN IOterOet, httQs�//XXX.EKi.Ee/theNeO/LiOEersDhut[/DZCerNPCCiOH.htNl

᳽3esQeLt#8� #ITTE 8A4 � KPOterO HeHeO 'aLe uOE )ass, httQs�//XXX.lN[�CX.Ee/aOHeCPte/

alle�aOHeCPte/Citte�Xas�LPOterO�HeHeO�GaLe�uOE�hass

᳽4iOE %eeQGaLes iO %eutsDhlaOE leHal , httQs�//XXX.lN[�CX.Ee/lN[�sQPtliHhts/EeeQGaLes�tiQQs

�Guer�elterO�uOE�lehrLraeGte
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발간위원 㘰 ⪉㑅ჱ 㙈≱⧉⨵ሞ㊆교 교ᷙ㙉

발간위원� 㠅䇁도(아㝅㞱등학교 교사)

디지털 䄁경은 학습의 경계를 ᮼ䂽지⑵ 동시에 ⭱로ㅝ 위험을 함ᦁ 안ᝑ주었다. 사이✭ ៝⌖䉁,

디지털 성✽㍭, ῎㹁이크와 같은 문제는 이제 교육이 ㄡ면할 수 없는 䂭실이 되었다. 㿩∩드는 이

러한 ❩䃽 ⰶ에서 교육의 ゖ할을 ⭱⌖게 정의하고 있으┙ 기술을 가르치는 것을 ᯁ어 디지털 䄁경

에서 안전하고 책임감 있게 ⭝아ᚱ 수 있는 ゖ≲을 학생들에게 ᣡ러주고자 한다.

��.. 㿩㿩∩∩ᾅᾅ의의 㝖㝖ⰵⰵᯭᯭ ᶩɭ⭪⭪ 디디지지털털 ✽✽㍭㍭

㿩∩드에서 청소년 대상 디지털 ✽㍭ 문제는 다른 나라들과 ⑱㛕가지로 중요한 사회적 해결 과

제로 인식되고 있다. 㠅근 조사에 Ῑ르면 㿩∩드 청소년의 〦 12%가 사이✭ ៝⌖䉁 피해를 ᶢ해

본 적이 있고 8%가 가해 행위를 한 경험이 있는 것으로 보고되었다. ₹한 ⑷은 㿩∩드 학생들이

パ라인에서 ៝⌖䉁, Ῑṵ⑥, 모ㄾ을 경험하거나 보았으┙, 특히 성적인 모ㄾ과 ㄡ모적인 비하가 학

생들에게 㬙 상㝁를 주는 것으로 㶵⿮되었다.1) 함ᦁ パ라인에서 이⎭지는 성인의 부적절한 접근과

성적 ⓽시지도 ⶕᚪ한 문제로 대ỹ되고 있다. 한 설문에서는 11_17⯡ 사이의 응답자 1,7�2명 중

〦 �2%가 자신보다 연장자인 성인으로부터 パ라인 연∦을 ⛄은 적이 있다고 답❩했고, 17%는 ⒍

주, 2�%는 적어도 ⒍ㅽ 한 ✱ 이상 성인으로부터 성적인 ᭝용이 ᶝᣝ ⓽시지를 ⛄는다고 응답했

다. 특히 여학생의 �2%는 한 ✱ 이상 이러한 성적 ⓽시지를 ⛄아본 적이 있다고 응답하여 디지털

성✽㍭ 위험성 ⒍우 ⶕᚪ하다는 것을 보여주었다.2) ῎㹁이크와 같은 신㌮ 디지털 기술을 ⿮용한

䁱위 정보 사용 및 성✽㍭ 사⋩도 㑆가하는 㠽⯡에 있어, 㿩㿩∩∩ᾅᾅ 사사䄵䄵 ᭝᭝에에서서ṭṭ 㝖㝖ⰵⰵᯭᯭ㇭㇭ ➝➝䃡䃡䀁䀁

ᣙᣙ 위위한한 ⯉⯉㋅㋅㊪㊪ 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ 교교㇊㇊ ㎺㎺ㄽㄽ⯚⯚㈝㈝ ㊹㊹㛑㛑 㦍㦍지지ញញ ㈱㈱ᶍᶍ..

[[||월월 발발간간자자료료 기기사사 작작성성]]

○ 주제: ࿮⒚Ⱂ ᝮ⎞ ⃢ᜃ 교육

○ 제목: 〚ቚྶ의 ࿮⒚Ⱂ ᝮ⎞ ⃢ᜃ 교육

○ 제출자: 최ㇲພ

�� MYYUX���\\\�XFRMF�KN�JS�H^GJWGZQQ^NSL�
�� MYYUX���\\\�NSMTUJ�TWL�*3�FWYNHQJX�XF[J�YMJ�HMNQIWJS�KNSQFSI�UZGQNXM�WJUTWY�TS�TSQNSJ�LWTTRNSL
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��.. ᠖᠖가가 정정㛮㛮㇭㇭ 㱞㱞한한 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒

㿩∩드 정부는 이러한 디지털 ✽㍭로부터 아동과 청소년을 보䃡하기 위해 국가 정책과 교육과정

㛑원에서 ㌮합적인 대책을 㠽진하고 있다. 특히 ęę⚡⚡디디そそ ⑕⑕터터⊕⊕ⶅⶅĚĚ 교교㇊㇊㇭㇭ 일일㚶㚶부부터터 ᚾᚾ㌙㌙䀁䀁ゕゕ 디디지지털털

䄁䄁ᝦᝦ에에서서의의 학학⮆⮆ᾍᾍ㈝㈝ 위위䂁䂁㇭㇭ 㶵㶵⿮⿮䀁䀁ញញ ᶩɭ㝁㝁䀉䀉 ⳁⳁ ㈱㈱ṭṭ⌆⌆ ᰡᰡ⋎⋎䀝䀝 ヽヽᶍᶍ.. 실제로 2013년에 㿩∩드는

유럽에서 가장 먼저 미디어 리터러시를 국가 교육정책으로 공식 도㈮하ォ으┙, 201�년부터는 유

아기부터 고등학교에 이르기ᣵ지 모든 교과과정에 미디어 리터러시를 지도하고 있다. 이⊰ᾘ 㿩∩

드 학생들은 다양한 교과 수업 ⰶ에서 디지털 자료를 비판적으로 바라보고 디지털 공간의 위험을

㶵⿮하는 법을 배우고 있는 것이다. 일⋩로 㿩∩드 㞱등학교에서는 ᴝ스가 어디에서 ヽ는지 㡅㝁를

확인하고, パ라인에서 이⎭지는 표䂭의 자유와 책임에 대해 ⿵아보는 ‘가㒅ᴝ스 㶵⿮하기 학습’이

이⎭지고 있다. 이러한 ᰡ력 ᷾분에 㿩∩드는 미디어 리터러시 지표에서 ᩡ㎩히 유럽 1위를 㛑지하┙,

디지털 ✽㍭ ケ방을 위한 결실을 거ỹ고 있다.

33.. 교교㇊㇊ 䂭䂭㉎㉎에에서서의의 디디지지털털 ケケ⛒⛒ 교교㇊㇊

㿩∩드의 학교 䂭장에서는 교과 및 비교과 활동을 㱞해 일상적으로 디지털 ✽㍭ ケ방 교육이 이

⎭지고 있다. ケ를 들어 보᜝ 수업 시간에 디지털 성✽㍭ 사⋩를 확인하고 디지털 성✽㍭ ケ방 교

육을 진행하거나, 사회 수업에서 사이✭ ៝⌖䉁이 미치는 영향과 법적 책임을 다⎑는 등 ICT 활용

수업 및 사회, 생◥, 보᜝ 과목 등을 㱞해 디지털 안전, 개인정보 보䃡, 성적 자기결정ᠵ 등을 가르치

고 있다. ₹한 〇서 ⛆䈵 것㝁⊥ 모든 교과에서 미디어 리터러시를 ᚾ조하여 학생들이 자연스럽게

῎㹁이크 영상이나 䁱위정보를 판별하는 방법을 ㈞䈹 수 있도록 ᰡ력하고 있다. 이⊰ᾘ 㿩㿩∩∩ᾅᾅ에에서서

디디지지털털 ケケ⛒⛒ 교교㇊㇊㇩㇩ 독독립립ễễ 한한 ឥឥ╒╒㈝㈝ ⿭⿭ᵱᵱ∥∥ ゕゕ⊕⊕ ឥឥ╒╒에에 ᜡᜡ㝹㝹 㱞㱞䀒䀒㊪㊪㇥㇥⌅⌅ 지지ṭṭềềញញ ㈱㈱㇥㇥┙┙ 학학⮆⮆

㈝㈝ ◡◡㋅㋅ ⭪⭪䄒䄒㇭㇭ ⑵⑵᭕᭕㇭㇭ ῵῵ ⵍⵍⵍⵍ⌅⌅ ᶩɭ㝁㝁䀁䀁ញញ ⯉⯉㮆㮆䀉䀉 ⳁⳁ ㈱㈱ṭṭ⌆⌆ 지지ㅹㅹ䀁䀁ញញ ㈱㈱ᶍᶍ

<그⑥ 1> 2023 미디어 리터러시 지표 (The .eEia -iteraDZ IOEeY 2023)1)

�� MYYUX���TXNX�GL�\U�HTSYJSY�ZUQTFIX���������21.�WJUTWY�NS�*SLQNXM�������UIK
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가가.. 㭍㭍바바((KKii77BB)) 㾭㾭⌅⌅ᢡᢡ≑≑

비교과 활동과 학교 특색 프로그램을 㱞해서도 디지털 ✽㍭ ケ방 교육은 활발히 이⎭지고 있다.

㿩∩드의 대표적인 학학교교㺖㺖⋎⋎ ケケ⛒⛒ 㾭㾭⌅⌅ᢡᢡ≑≑㈡㈡ ęę㭍㭍바바((KKii77BB))ĚĚᴽȢ ネネ㾭㾭∥∥㈡㈡ 학학교교㺖㺖⋎⋎⩹⩹⑵⑵ ⿭⿭ᵱᵱ∥∥ パパ∥∥㈡㈡

학학교교㺖㺖⋎⋎ᣵᣵ지지 㺕㺕ឭឭ한한ᶍᶍ.. 200�년 㿩∩드 교육문䃽부의 지원으로 개발된 㭍바 프로그램은 䂭재 㿩∩드

㌮합학교의 �0% 이상에서 도㈮되어 유의미한 효과를 거ỹ고 있다. 㭍바 프로그램은 ㌝중, 감정 조

절 등 디지털 학교 㺖력 ケ방 교육과, 문제 개㈮ 절㛑 과정 그리고 사䅭 관리 모니터⑪ 과정으로 구

성되어 있다. 이를 㱞해 학교 구성원 모ỹ가 디지털 학교 㺖력 문제를 인식하고 ゖ할을 분ᶝ하┙ 대

응할 수 있도록 ᰡ력한다. ᚪ 학교에는 전문 훈련을 ⛄은 3명의 교사로 구성된 전ᶝ㶩이 있다. 㭍

바 전ᶝ㶩에서는 사안이 발생하면 피해 학생 면ᶝ, 가해 학생 지도 및 행동 수정, 관련 학생 㠽가

면ᶝ을 진행하고 필요한 경우 학부모 및 관련기관과 연계한다. 이㝁⊥ 㿩∩드는 디지털 학교 㺖

력 ✽㍭에 대한 학교 㛑원의 표㎩ 대응 절㛑를 ⑱련함으로써 디지털 문제도 학교㺖력의 연장선으

로 인식하고 해결하고 있는 것이다.

나나.. 44UUooQQ,, 44MMooXX �� ((oo 㾭㾭⌅⌅ᢡᢡ≑≑

저연⋢ 학생들을 위한 프로그램도 진행되고 있

다. 유아 및 㞱등학교 㐲, 디지털 ⯡계를 㝁음

접하는 단계에서부터 フ바른 습관을 ㈞히고 위기

상황에 대㝁하는 방법을 가르치고 있는 것이다.

ęę44UUooQQ,, 44MMooXX �� ((oo 㾭㾭⌅⌅ᢡᢡ≑≑ĚĚ㇩㇩ ⤉⤉르르᜵᜵ ❩❩䃽䃽䀁䀁ᴽȢ

디디지지털털 䄁䄁ᝦᝦ에에서서 ⿭⿭㈝㈝ᾍᾍ㈝㈝ そそ⁤⁤᜵᜵ ⛁⛁ㇺㇺ䀝䀝〥〥 䀉䀉지지

ᰩᰩ㈝㈝ララ ㈝㈝〥〥ᣙᣙ를를 㱞㱞䀝䀝 학학ⵞⵞ하는 교육 프로그램으

로서, 학생들이 위험한 パ라인 상황에서 ęę일일ᶑᶑ ⓱⓱

㠽㠽ញញ ⶉⶉ㎺㎺䈱䈱 ⮆⮆ᚪᚪ한한 䅭䅭 ⿱⿱㊭㊭䀁䀁┝┝ 㑭㑭䀲䀲한한ᶍᶍĚĚ라는

의사결정 능력을 㭍우도록 Ṿ는다. 이 프로그램은

교사와 부모가 함ᦁ 활용할 수 있도록 워크Ⲷ 형

㮅로 제공되┙ 학생들이 ᝓ은 디지털 경험을 어

른들과 공유하도록 ᠵ장한다. 이러한 교육을 㱞

해 㿩∩드의 학생들은 상대적으로 어⑙ 시기부터

디지털 ✽㍭로부터 자신을 보䃡하는 능력을 㭍ㅡ

수 있게 된다.

<그⑥ 2> 4tPQ, 4lPX � GP 프로그램에

㛡여하는 학생4)

�� MYYUX���\\\�KZSFHFIJR^�KN�UTXY�INLNYFQ�XFKJY^�FSI�YMJ�XZHHJXX�TK�TSQNSJ�\TWPXMTUX�XYTU�XQT\�LT
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ᶍᶍ.. 사사㈝㈝✭✭ ✽✽㍭㍭ 㡅㡅᠕᠕(($$ZZCCFFSSDDSSiiNNFF &&YYiiUU)) 㾭㾭⌅⌅ᢡᢡ≑≑

디지털 ✽㍭ 가해 학생을 위한 프로그램 ₹한 진행되고 있다. 㿩∩드 경㛙청이 주관하는 �사사㈝㈝✭✭✽✽

㍭㍭ 㡅㡅᠕᠕�� 㾭㾭⌅⌅ᢡᢡ≑≑㇩㇩ 䀝䀝㭢㭢 ᾚᾚ 정정➝➝ ⶅⶅⵍⵍ템템㇭㇭ ᶩɭ⭪⭪㇥㇥⌅⌅ 한한 사사㈝㈝✭✭ ✽✽㍭㍭를를 ㊩㊩㑱㑱⊩⊩᜙᜙나나 ᢡᢡ⊕⊕한한 위위䂁䂁

⯚⯚㈝㈝ ㈱㈱ᴽȢ 㝖㝖ⰵⰵᯭᯭ에에᜵᜵ ṭṭㅩㅩ㇭㇭ ㋅㋅ឞឞ한다. 프로그램 㛡여는 자발적이┙ ᚪ 청소년의 상황을 고려하

여 개별䃽된 평가와 지원 제공된다. 프로그램을 㱞해 학생들은 일반적인 디지털 생활과 디지털 ✽

㍭행위의 경계를 인식시㭍고, 디지털 䄁경에 대한 ᢶ정적인 시ᚪ과 フ바른 활용 방법을 ㈞䂩 책임감

있는 디지털 전문가로 성장할 수 있는 기회를 얻게 된다. 이 과정에서 학교, 지ゖ 경㛙, 사회➞지

사, 청소년 전문가, 정보보안 기업 등이 䂺력하여 디지털 ✽㍭ 가해 청소년의 ✽㍭ ケ방과 재사회䃽

를 지원하고 있다.

��.. 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒㇭㇭ 위위한한 교교사사 ゙゙ⳁⳁララ 지지ㅹㅹ

주지하다시피 㿩∩드가 교육 선진국으로 자리 ㉊을 수 있었ḁ 것은 교사의 ゖ할이 㦡다. 㿩∩드에

서 교사는 하나의 교육 전문가로서 ㌝중⛄는다. 이와 같은 사회적 상황 ⰶ에서 㿩∩드 교육 ᶢ국은 교

사들의 ゖ≲을 㭍우기 위해 ⑷은 ᰡ력을 기ㅡ이고 있으┙, 디지털 ✽㍭ ケ방 영ゖ에서도 다르지 ⿳

다. 㿩∩드에서는 교사가 디지털 시대의 위험과 교육 방법을 㡒분히 㶵⿮할 수 있도록 지원하고 있

다. 교교ㅹㅹ 〺〺⯚⯚ ឥឥ정정에에서서부부터터 ⚡⚡디디そそ 교교㇊㇊ឥឥ 디디지지털털 ㇍㇍⑕⑕가가 ᶍᶍ⎑⎑そそ지지ញញ ㈱㈱ㇵㇵ㇩㇩ ◥◥⌉⌉㈝㈝ញញ 䂭䂭㑪㑪 교교ㅹㅹ

㇭㇭ 위위한한 ᶍᶍ〺〺한한 ゙゙ⳁⳁ ゖゖⶅⶅ ㋅㋅ឞឞễễᶍᶍ.. ₹한 㿩∩드 교육부는 䂭장 교사들을 위한 パ라인 자료 플≔

㺥을 ㅝ영하여 수업에 활용할 수 있는 미디어 리터러시 수업자료와 가이드를 공유하고 있어 䂭장

교사들은 사이✭ ៝⌖䉁 대응 수업자료, ῎㹁이크 관련 교육자료, 개인 사진 공유 및 개인정보보䃡

교육자료 등 䂭안별 교육㨁㯹㣉를 ⴦게 구할 수 있다.

교원 연수는 대학과 연수원 그리고 관련 단체 등이 䂺력하여 이⎑어진다. 특히나 ęę㿩㿩∩∩ᾅᾅ ⿭⿭ẂẂ➞➞

지지゙゙⒢⒢ĚĚ,, ęę⯡⯡㈝㈝⢵⢵᷽᷽㤉㤉ᾅᾅ⊙⊙ 㿩㿩∩∩ᾅᾅĚĚ ᾚᾚ ⿭⿭ẂẂ ឩឩ⋑⋑ ᶑᶑ㝝㝝가가 ㊪㊪ᢢᢢ㊪㊪㇥㇥⌅⌅ 교교사사 ゙゙ⳁⳁ에에 㛡㛡ゕゕ䀁䀁ញញ ㈱㈱ᶍᶍ.. 이

들은 학교로 㛧아가는 교사 연수를 지원하┙, 㠅신 사이✭ ✽㍭ 동향과 ケ방 지㤑을 교육 䂭장과 공

유한다. 㿩∩드 아동➞지연⒢은 교사들이 학생의 실제적 ⭟에서 이⎭지는 디지털 생활 양식을 이해

하고 학생들의 ㈮장에서 지도할 수 있도록 Ṿ는 디지털 ✽㍭ 대㝁 연수와 학부모와 함ᦁ하는 연수

를 제공하고 있다. ⯡이⢵᷽㤉드런은 아동 성㛒㢑 ケ방을 위한 교㑪원 연수 프로그램을 㱞해 교사

들이 성적 이미지 유㺕나 디지털 그⎑⚶ ✽㍭5) 㑾䅭를 㶵⿮하고 적절하게 대응할 수 있도록 Ṿ고

있다. 이와 같은 관련 단체를 㱞한 연수 프로그램들은 정부의 보조ᢱ 지원을 ⛄아 이⎑어진다. 교육부

는 ⒍년 미디어교육 및 리터러시 㑆진을 위한 프로㋆트에 ケ⭙을 지원하여 교원의 디지털 ✽㍭ ケ

방 교육 ゖ≲ ᚾ䃽를 지원한다.

�� 駖썊땦駖 쌒썊땦Ꝓ 鰎ꊺ돂 꼇쇃ꗻ딚 둿땊쌮驢 쌮驆鹮 딖솦쌮ꁪ 썟듚� ꩪ뚚Ꝓ 꿮뒪쌮驢 쌮骶 ꩪ뚚딮 쇃꘲Ꝓ ꞟ딒ꗺ
骶 ꃖ땎髖骚 ꧥ 꺂쑢뗗 쐮骓땊 뮾덓쌲 ꃖ꺗뎦驢 ꂺ덧쌲 뾋뗲 ꧥ 뙆뙛 鰆꿶딚 꺂둿쌮ꁪ ꩪ뚚썟듚�
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��.. 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒㇭㇭ 위위한한 지지ゖゖ사사䄵䄵의의 ᰡᰡ⋎⋎

㿩∩드에서는 디지털 ✽㍭ ケ방을 위한 지ゖ사회와의 䂺력 ₹한 활발하게 이⎭지고 있다. 2024년

�ㅽ에는 여러 관련기관이 공동 주㠅한 ęę⿵⿵⿭⿭㛑㛑⑕⑕ញញ,, ⛙⛙ㅙㅙញញ,, ⶉⶉញញ䀁䀁㈹㈹((33FFDDooggOOii[[FF,, --FFBBSSOO,, 33FFQQooSSUU��))ĚĚ 㥉㥉

㹁㹁㈡㈡㈝㈝ 㑭㑭䀲䀲ềềぱぱᶍᶍ.. 이 㥉㹁인은 ㌮합학교 7_�학년을 대상으로 일주일간 소Ⰵ미디어를 㱞해 진행

되었다. 㥉㹁인 이␭에서 ⿵ 수 있ᾘ이 학생들이 디지털 䄁경에서 일어나는 ✽㍭를 스스로 인식하

고 대㝁하는 방법과 문제가 발생했을 ῵ 이를 신고하는 절㛑를 교육하ォ다. 㥉㹁인 기간 동안 지

ゖ사회와 㛡여 기관은 청소년들에게 ㈞Ⳃ한 㨁㯹㣉를 활용하여 디지털 그⎑⚶, 사이✭ ៝⌖䉁 등

여러 디지털 ✽㍭를 설명하고 㫝㐱 이❍트를 ゝ어 㛡여를 Ṯ려하ォ다.

㿩∩드 경㛙은 디지털 ✽㍭ ケ방을 위해 디지털 소㱞 㛦구를 ᮼ히기 위해 ᰡ력하고 있다. 2025년

2ㅽ 㿩㿩∩∩ᾅᾅ ᝦᝦ㛙㛙㇩㇩ ㈡㈡ⵍⵍ㭩㭩ᢡᢡ≑≑,, 㶚㶚㱊㱊,, ⵍⵍ᭮᭮㜀㜀 ᾚᾚ 학학⮆⮆ᾍᾍ㈝㈝ ⑷⑷㈝㈝ 사사용용䀁䀁ᴽȢ ⰵⰵⰅⰅ⚡⚡디디そそ에에서서 디디지지털털

✽✽㍭㍭ ケケ⛒⛒ 주주ᚭᚭ 㥉㥉㹁㹁㈡㈡㇭㇭ 㑭㑭䀲䀲䀁䀁ォォᶍᶍ.. 㥉㹁인 동안 경㛙관들이 㑪접 라이⢵ 㛭㶮을 ゝ어 청소년들

의 질문에 답하고 유㈞한 정보를 제공하ォ는데, 관련 게시◥들이 수백⑵ 회의 조회수를 기록하는 등

㬙 䃡응을 얻었다. ₹한 일부 청소년들은 경㛙에게 개인적인 피해 사⋩를 ㈞명으로 상ᶝ하기도 하여

학생들의 디지털 ✽㍭ ケ방과 해결을 위한 실제적 효과를 거ỹ었다. 이와 같은 과정을 㱞해 㿩∩

드의 경㛙은 청소년들에게 디지털 ✽㍭ ケ방과 해결을 위한 신뢰⛄는 㶵트᮱로 다가가 ✽㍭ ケ방

은 ◥⌉ ✽㍭ 피해 신고를 Ṯ려하는 ゖ할을 수행할 수 있었다. “청소년들이 パ라인에서 ⑷은 시간

을 보᭝는 ⑵㬥, 우리도 그 공간에서 함ᦁ하┙ 안전⒆이 되어주고자 한다.”는 경㛙 관계자의 발ち

은 㿩∩드 디지털 ✽㍭ ケ방을 위한 그들의 방향성을 보여㎩다.

지ゖ사회의 중요한 구성원인 민간단체 ₹한 디

지털 ✽㍭ ケ방을 위해 ᰡ력하고 있다. 㿩∩드의 아

동 단체인 ęę11SSooUUFFDDUU $$IIiiMMEESSFFOOĚĚ㇩㇩ 㝖㝖ⰵⰵᯭᯭᾍᾍ㈝㈝ 디디지지

털털 ✽✽㍭㍭에에 ᰡᰡ㡅㡅ễễ ₹₹≁≁ 㿥㿥䀝䀝㈹㈹를를 ṾṾᴽȢ ⛒⛒✾✾㇭㇭ ⿵⿵

⋍⋍주주ᴽȢ ��MMZZ''SSiiFFOOEE55oooo 㥉㥉㹁㹁㈡㈡㇭㇭ ㅝㅝオオ하여 친구

가 디지털 성✽㍭ 피해를 ᶢ했을 ῵ 안전한 어른

에게 ⿵리도록 ᠵ장하고 필요한 정보를 공유하

고 있다. 이는 㿩∩드에서 디지털 ✽㍭ 피해 학

생들이 피해 사실을 주로 친구에게⑵ 털어᰼고

정㈺ 어른이나 교육 기관에는 ⿵리지 ⿳는 경향

을 보인 것에서 기인하ォ다. ₹≁ 집단과 함ᦁ 도

움을 제공할 수 있는 어른 및 기관의 자신의 피해 사실을 ⿵리는 문䃽를 ⑵ᾏ으로써 학생들의

피해 사실이 ◤히지 ⿳고 도움을 ㎭ 수 있는 공간으로 드러ᭉ 수 있도록 한 것이다.

<그⑥ 3> �.Z'rieOETPP 㥉㹁인 㺕스터�)

�� MYYUX���\\\�XZTOJQQFFSQFUXNF�KN�JS�R^KWNJSIYTT
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��.. ⒣⒣ㇵㇵ⑹⑹

㿩∩드의 디지털 ✽㍭ ケ방 교육은 단지 정보 제공이나 기술적 대응을 ᯁ어 학생들이 디지털 공

간에서 자신을 보䃡하고 㭩인을 ㌝중하┙ 책임감 있는 시민으로 ⭝아ᚱ 수 있도록 Ṿ는 㱞합적 접

근 방식을 보여㎩다. 유아기부터 고등학교에 이르기ᣵ지 전 생애 단계에 ᜡ㝹 이⎑어지는 미디어 리

터러시 교육, 교과와 비교과를 아우르는 디지털 안전 교육, 그리고 교사 연수와 지ゖ사회 䂺력 등 㿩

∩드는 디디지지털털 ⶅⶅᶩɭ의의 ❩❩䃽䃽에에 ⒇⒇㡙㡙 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒㇭㇭ 위위한한 교교㇊㇊㊪㊪ ⮆⮆㮅㮅᝭᝭를를 ᠕᠕㠾㠾해 가고 있다.

특히 㿩∩드는 사이✭ ៝⌖䉁, 디지털 성✽㍭, ῎㹁이크 등 점점 정교해지는 디지털 ✽㍭ 양상에

대응하기 위해 ケ방, 발᝕, 대㝁, 회➞ 등 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ ⚸⚸ 䀝䀝᝙᝙ ឥឥ정정 ㊭㊭㝝㝝를를 㺕㺕ឭឭ䀁䀁ᴽȢ ⿱⿱㊭㊭⒆⒆㇭㇭

⑱⑱⋑⋑䀝䀝 학학⮆⮆ᾍᾍ㇭㇭ ➝➝䃡䃡䀁䀁ញញ ㈱㈱ᶍᶍ.. 여기에는 학생⩹ 아니라 학교, 교사, 학부모, 지ゖ사회, 경㛙, 민

간단체 등 모든 주체가 함ᦁ 책임을 나Ჭ고 䂺력하는 사회적 문䃽가 바㭾이 되고 있다.

㿩∩드의 사⋩는 우리 교육 䂭장에도 중요한 시사점을 제시한다. 점㛑 ➞㉊해지는 디지털 䄁경에서 디

지털 ✽㍭ ケ방과 학생 보䃡는 기술의 문제가 아니라 교육의 문제이┙ 단ⰶ이 아ᵵ 공감과 㛡여 그

리고 신뢰를 바㭾으로 한 ケ방 교육이 䀞ⶕ이 되어야 한다. 우리 교육 ゖ시 학생들이 디지털 공간

에서 자신을 지㭍고 주체적으로 ⭝아ᚱ 수 있도록 교육의 ゖ할과 방향을 고민하고 있다. 이러한

상황에서 㿩∩드의 경험과 그 방향성은 우리에게 ⑷은 생ᚪ거리를 제공한다.

【㛡㛡ញញ ㈹㈹⍵⍵】

᳽EU :Puth 8IKI, .eEia literaDZ aOE saGe use PG OeX NeEia

httQs�//OatiPOal�QPliDies.eaDea.eD.eurPQa.eu/ZPuthXiLi/DhaQters/GiOlaOE/�8�NeEia�literaDZ�aOE�

saGe�use�PG�OeX�NeEia

᳽8eliWeseDuritZ, 'iOlaOE ĕ hPQe iO the GiHht aHaiOst DZCerCullZiOH

httQs�//XXX.XeliWeseDuritZ.DPN/201�/07/2�/DZCerCullZiOH�GiOlaOE�LiWa/

᳽'iOish GPWerONeOt, The “3eDPHOise, learO, reQPrt�” DaNQaiHO seeLs tP QreWeOt DriNe taLiOH Q

laDe POliOe

httQs�//WaltiPOeuWPstP.Gi/eO/�/25235045/the�reDPHOise�learO�reQPrt�DaNQaiHO�seeLs�tP�QreWeOt

�DriNe�taLiOH�QlaDe�POliOe

᳽U/E4C0, eEuDatiPO�QrPGile 'iOaOE

httQs�//eEuDatiPO�QrPGiles.PrH/eurPQe�aOE�OPrtherO�aNeriDa/GiOlaOE/_teDhOPlPHZ
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발간위원 㘰 ╂ଢ଼〉 㙈⧚Ỏ☾㊆교᪭ᄆ᪱교ⓒ 교ᷙ㙉

발간위원� 정기ウ(청ⱊ중학교부동분교장 교사)

AI 기술의 ᢲⰶ한 발전과 함ᦁ, 영국 ᭝ 청소년들이 㑪면하는 디지털 위䂺의 양상도 점㛑 다양해

지고 있다. 이에 Ῑ라 영국 교육계는 사이✭ ✽㍭에 대한 인식을 제고하고, 학생들이 안전하고 책임

있게 디지털 䄁경을 활용할 수 있도록 다㣞적인 대응 체계를 ⑱련하고 있다.

��.. オオ᠖᠖ ᭝᭝ 㝖㝖ⰵⰵᯭᯭ 사사㈝㈝✭✭ ✽✽㍭㍭의의 㑆㑆가가

영국 국가✽㍭수사국(/CA)의 보고서 ┃:Puth PathXaZs iOtP CZCer CriNe iO the UK┄(2022)에

Ῑ르면, 청소년들이 디지털 ✽㍭에 㝁음 ᰡ㡅되는 평ᢉ 연⋢이 2017년 대비 ᭗아진 것으로 나㭩᭕다.

특히 청소년은 다음과 같은 다양한 형㮅의 사이✭ ✽㍭에 㢑〦한 것으로 분석된다.

◆ パ라인 ៝⌖䉁(사이✭ ⠱⑪)� 소Ⰵ 미디어 플≔㺥을 㱞한 지ⰶ적인 ៝⌖䉁

◆ 신원 도용 및 ᢱ㇞ 사기� 㭩인의 개인정보를 무단으로 수집해 ᢱ전적 이득을 㢑하는 행위

◆ 해㭢 및 무단 접ⰶ� 㭩인의 계정이나 시스㰅에 대한 ⠱법 접근 시도

◆ ⿮성㧽드 배㺕� 바이러스나 스㶵이㆑어 등을 㑪접 제㈺하거나 유㺕

◆ パ라인 유인(GrPPNiOH)� パ라인상에서 청소년이 성적 유인의 피해자 ₹는 가해자가 되는 경우

◆ 부적절한 이미지 공유� ₹≁ 간 음∩ 이미지 ₹는 영상을 비자발적으로 공유하거나 유㺕

᷽ 우려스러ㅝ 점은, 이러한 사이✭ ✽㍭가 청소년에게 �이중적 성ᝒ�을 부여한다는 점이다. 㐲, 청

소년은 피해자이면서 동시에 가해자가 되기도 한다. /CA의 CZCer ChPiDes 프로그램에 Ῑ르면, ⶖ대

들이 해㭢, %%P4(서비스 거부 공ᝒ), ⶕ지어 ⿮성㧽드 개발 및 배㺕에ᣵ지 관여한 사⋩가 다수 보고

되었다. ⑷은 경우, 이들은 자신들의 행위가 법적으로 어⁍ 결과를 㞱≁하는지, 그리고 피해자에게

어⁍ 영향을 미치는지 제대로 인식하지 ╤하고 있다는 점에서 교육적 개㈮(ЫӪ)이 ᷽ㅚ 절실하다.

@�뒪 ꧲駚땦ꚢ 鰆꺂 땧꼇B

ᴐ 뛒뗲� ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷
ᴐ 뗲꡿� ꋻ셮땊빂� 꺞꘲뒊 듚쏧

ᴐ 뗲뭲땦� 뗫鰆돓
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��.. ῎̓́㹁㹁㈝㈝크크:: ⭱⭱⌅⌅ㅝㅝ 위위䂺䂺의의 부부⭪⭪

῎㹁이크(%eeQGaLe)는 인공지능 기술을 활용해 실제 인◥의 づ᠝, 목소리, 말㳕 등을 정교하게 모

방한 가㒅 㨁㯹㣉를 ⑵들어᭝는 기술이다. 㞱기에는 ネ∦ 목적의 영상 합성에 국한되었지⑵, 㠅근에

는 음성 모사, 실시간 영상 ❩조, 텍스트 기반 AI 합성 등 다양한 형㮅로 확장되┙, 그 ⿮용 가능성

ゖ시 ⤉르게 㑆가하고 있다. 영국 국가사이✭보안⯥터(/C4C)의 2024년 연⋩ 보고서에서는 ῎㹁이크

를 㺕함한 인공지능 기반 사이✭ 위䂺의 㑆가, 청소년을 대상으로 한 사이✭ ✽㍭의 ⶕᚪ성을 ᚾ조하

고 있다.

῎㹁이크 기술은 다음과 같은 방식으로 ⿮용되고 있다.

◆ 이미지 기반 ៝⌖䉁� 친구나 교사의 づ᠝을 영상에 䀒䀒⯚⯚해 유㺕, ⶕᚪ한 정신적 피해 유발

◆ 신원 사㤖� 청소년의 づ᠝과 ╒╒ⰵⰵ⑕⑕를를 모모⛒⛒하여 ᢱ전 요구, 가㌚ 대상 보이스피⶚ 시도

◆ パ라인 명ケ 䆥ⰹ� 특정 학생의 평판을 䆥ⰹ하는 ㌙㌙작작 オオ⭪⭪ 유㺕, 가㒅 ᴝ스 제㈺

◆ 사회적 ㄅដ 㨁㯹㣉 제㈺� 기술에 대한 䃡기ⶕ으로 ῎㹁이크 㨁㯹㣉를 실실䂁䂁,, ⮆⮆⯚⯚,, ㇉㇉㺕㺕

이러한 행위들은 단ⳅ한 기술 ネ용을 ᯁ어, 개인 ᠵ리 㤑해와 명ケ 䆥ⰹ, 법적 책임이 수반되는 중

대한 윤리적·법적 문제로 확⭙되고 있다.

<그⑥1> ChilEreO aOE PareOts� .eEia Use aOE AttituEes(2023)

33.. 교교㇊㇊ 䂭䂭㉎㉎의의 ᶩɭㇺㇺ ㊭㊭≞≞

가. 교육과정 㱞합
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영국의 국가 교육과정은 2014년 개정 이䅭부터 디지털 리터러시를 㺕함하고 있으┙, 201�년과 20

23년에 㠽가로 개정되었다. 2014년부터 컴퓨㶮 교육은 㞱등학교부터 필수로 㹡성되었으┙, パ라인

안전과 책임 있는 디지털 시민의식을 다⎑는 모ά도 㺕함되어 있다. 학생들은 단지 기술을 사용하는

법⩹⑵ 아니라, 윤리적이고 안전한 사용법도 배우고 있다.

나. 정책적, 기술적 대응 및 교㑪원 연수

보䃡 정책 수⑦ 기술적 ⰽ⎑션 교㑪원 연수 및 인식 제고

ᦤパ라인 사᜝ 보고를 위한 명

확한 절㛑

ᦤ기술 사용에 대한 지㤑

ᦤ사이✭ ⠱⑪ 사⋩ 관리 절㛑

ᦤパ라인 학대 피해자 지원 전

≞

ᦤ부적절한 ㆢ사이트를 㛑단하

는 㨁㯹㣉 필터⑪ 시스㰅

ᦤ사이✭ 보안 위䂺을 㭹지하

는 모니터⑪ 소프트㆑어

ᦤ인㑆 절㛑가 있는 안전한 ᯍ

트워크

ᦤ정기적인 보안 점검 및 㢑〦

점 평가

ᦤ사이✭ ✽㍭ 피해의 㑾䅭 인

식

ᦤ신㌮ パ라인 위䂺 이해

ᦤパ라인 피해를 경험한 학생

지원

ᦤ위험한 パ라인 행동에 가ᶝ

하는 학생 식별

다. ㄡ부 기관 䂺력

$$ZZCCFFSS44QQSSiiOOUUFFSSTT 㾭㾭⌅⌅ᢡᢡ≑≑

주관� /atiPOal CZCer 4eDuritZ CeOtre (/C4C, 영국 국가사이✭보안⯥터)

대상� KeZ 4taHe 2 (㞱등학교 고학년)

᭝용� 사이✭ ✽㍭의 기본 개᯹ 소개 (ケ� 피⶚, 비⚩✱䃡 보䃡, 소Ⰵ ぽ지니어⑪)

인터≂㶙⢵ 게임, 㫝㐱, 㤹⑖터 기반 이야기를 㱞해 보안 습관 함양

교사용 가이드와 활동지 㺕함

특㑾� ᰩ이 기반 접근으로 디지털 안전 교육의 진㈮장❦을 ᭗춤

자료� CZCer4QriOters PraDtitiPOer GuiEe (/C4C)

1144))&&((11FFSSTTooOOBBMM,, 44ooDDiiBBMM,, ))FFBBMMUUII BBOOEE &&DDooOOooNNiiDD FFEEVVDDBBUUiiooOO)) ⳁⳁのの

주관� P4)E AssPDiatiPO � ㄡ부 리소스 제공 업체 (TE4, Cre8tiWe 3esPurDes 등)

대상� KeZ 4taHe 3_4 (중등학교)

᭝용� ῎㹁이크 영상 시청 ᤝ 진위 여부 판단 㫝㐱

AI가 생성한 이미지와 실제 이미지 구별하기

῎㹁이크의 피해 사⋩(유명인 합성, 학교㺖력, 䂺⚾ 등) 분석

피해 신고 및 대응법 㱉⌉

자료� %eeQGaLes, AI aOE 0OliOe 4aGetZ (TE4)

3ise PG %eeQGaLes aOE .aliDiPus AI (Cre8tiWe3esPurDes)



ቒヅ⒡⶙ ሞ ቁ지⹥ ᧁ◱ ⌵ᥖ 교육

ㄡ부기관 주요 활동 학교와의 䂺력 방식

//BBUUiiooOOBBMM $$SSiiNNFF

AAggFFOODDZZ ((//$$AA))

CZCer ChPiDes

프로그램 제공7)

� 청소년 대상 해㭢·῎㹁이크 등 사이✭

✽㍭ ケ방 교육

� 법적 결과 인식 및 기술의 ᢶ정적 사

용 장려

� 학교 㞱청 ᚾ연

� 컴퓨㶮 수업 연계 워크Ⲷ ㅝ영

� 실무자와의 2�A ⯡션

//BBUUiiooOOBBMM $$ZZCCFFSS

44FFDDVVSSiiUUZZ $$FFOOUUSSFF

((//$$44$$))

� パ라인 위䂺에 대한 인식 제고

� 교사 및 학생 대상 사이✭ 보안 학습

자료 제공

� ῎㹁이크 대응 ⒍ᴝづ 제공

� 연⋩ 보고서 및 교육용 리소스 배㺕

� 학교 ᯍ트워크 보안 점검 가이드라인 제

공

IIOOUUFFSSOOFFUU MMBBUUUUFFSSTT

� AI와 4/4 상의 위험에 대한 학부모용

가이드

� 이미지 기반 ៝⌖䉁, ῎㹁이크 대응법

안᭝

� 학교와 공동으로 학부모 대상 설명회 개

㠅

� 안전한 디지털 䄁경 구㠾을 위한 체크리

스트 제공

66KK 44BBGGFFSS IIOOUUFFSSOOFFUU

$$FFOOUUSSFF ((66KK44II$$))

48GG- � ChilEOet �

I8' 䂺력 ㅝ영

� パ라인 안전 교육의 중ⶕ 기관

� 4aGer IOterOet %aZ ㅝ영

� 수업자료/㥉㹁인/정책 가이드 제공

� 합성 㨁㯹㣉 대응 교육 ᚾ䃽

� 교사용 수업안, 활동지, 㫝㐱 제공

� 학년별 맞춤 㨁㯹㣉 배㺕

� 전국 㥉㹁인 㛡여 연계

� 신고 시스㰅(3eQPrt )arNGul CPOteOt)

안᭝

II88''

((IIOOUUFFSSOOFFUU 88BBUUDDII

''ooVVOOEEBBUUiiooOO))

� 아동 성㛒㢑·῎㹁이크 음∩ 이미지 㭹

지 및 제거

� 3eQPrt 3eNPWe� 피해 이미지 ⭖제

시스㰅 ㅝ영

� ⠱법 㨁㯹㣉 해시 %# 전 ⯡계 공유

� 학생 대상 이미지 유㡅 대응 교육

� 학교 ㆢ사이트·4/4 이미지 관리 가이드

제공

� 3eQPrt 3eNPWe 시스㰅 안᭝ 㺕스터/가

정㱞신문 배㺕

� 교㑪원 대상 㨁㯹㣉 대응법 안᭝

$$IIiiMMEEOOFFUU

IIOOUUFFSSOOBBUUiiooOOBBMM

� ῎㹁이크와 관련된 ‘디지털 발자국’ 주

제 수업자료 제공

� 㞱·중·고 맞춤형 パ라인 안전 교육

� 학생 대상 㛡여형 워크Ⲷ

� 학부모·교㑪원 대상 ⯡미나

� 4aGer IOterOet %aZ 공동 㥉㹁인

44ooVVUUII 88FFTTUU

((SSiiEE GGooSS --FFBBSSOOiiOOgg

((4488((GG--))

� ῎㹁이크 및 합성 미디어에 대한 교사

지원 자료 제공

� パ라인 ៝⌖䉁 대응 절㛑 안᭝

� �PrPKeDtE70-7E�를 㱞한 㦍리㬁⊥ 㨁㯹

㣉 제공

� 학교 정책 점검 도구 공유

55FFDDII44BBGGFF 44DDIIooooMMTT

$$ooOOTTooSSUUiiVVNN

(런ḁ 중ⶕ 㦑소시ね)

� ῎㹁이크 식별 기술을 활용한 디지털

㺕⊵식 체험 수업

� AI 기반 사⋩ 분석 훈련

� 䂭장 전문가와의 실습 기반 워크Ⲷ

� 중등학교 중ⶕ 실험 프로그램 ㅝ영

�) 뷧쏛쀣 씬똳 ꐇ뢳쀫 鴣넓똷 뛴ꮈ쑋魿 앏떜쑓 넋 뙻ꊷꝐ ꋈꆇ 鱠髳 쏷ꝏ鳫ꚛ�
https://www.nationalFUiPeagenF\.goY.uN/F\EeU-FhoiFes
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라. 관련 법규

῎㹁이크의 교육 䂭장 유㈮을 방지하기 위한 법적 움㑪임도 ❺행되고 있다. 2023년 개정된 パ라인

안전법(0OliOe 4aGetZ ADt)은 플≔㺥 ㅝ영자에게 조㈺된 영상의 유㺕를 ⑲을 책임을 명확히 하┙, 학

교에서 이러한 위험에 대한 교육을 제공하도록 Ṯ려하는 가이드라인도 함ᦁ ⑱련되었다.

<그⑥2> UK 4aGer IOterOet CeOtre (UK4IC)

법␉명 주요 ᭝용
῎㹁이크 및 디지털

✽㍭ 적용 사⋩
교육 䂭장 활용

MMBBMMiiDDiiooVVTT

$$ooNNNNVVOOiiDDBBUUiiooOOTT

AADDUU (1�88)

䂺⚾, 모ㄾ, ៝⌖䉁

등 유해한 ⓽시지 발

ⱊ ᢱ지

῎㹁이크 이미지·영상으

로 특정인을 조⌚하거나

៝⌖히는 경우

사이✭ ⠱⑪ ケ방 수업에서

៝⌖䉁 유형과 법적 㝁✵ 소

개

$$ooNNQQVVUUFFSS

MMiiTTVVTTFF

AADDUU (1��0)

무단 접근, 해㭢, 시

스㰅 ⰹ상 행위 ᢱ지

조㈺된 ῎㹁이크 㨁㯹㣉

생성을 위한 해㭢, 계정

㭱㢑 시 적용

ICT 윤리 수업에서 �⠱법 접

근�과 �법적 책임� 주제로 활

용

11SSooUUFFDDUUiiooOO GGSSooNN

))BBSSBBTTTTNNFFOOUU

AADDUU (1��7)

지ⰶ적인 ៝⌖䉁, ⠱

안 유발 행위 ᢱ지

῎㹁이크 㨁㯹㣉를 반➞

적으로 㸥⇑리┙ 피해자

를 ៝⌖䈹 경우 적용

반➞적 ៝⌖䉁의 법적 기㎩,

신고 절㛑에 대한 교육 활용

DDBBUUBB 11SSooUUFFDDUUiiooOO

AADDUU (2018)

((66KK ((DD1133 ᣙᣙ⛁⛁))

개인정보(이미지 㺕

함) 수집·유㺕 ᢱ지

동의 없이 㭩인의 づ᠝·

음성을 사용해 ῎㹁이크

제㈺ 시 적용

학생의 㞱상ᠵ 및 이미지 사

용 동의 절㛑 교육 시 반영

00OOMMiiOOFF 44BBGGFFUUZZ

AADDUU (2023)

パ라인 유해 㨁㯹㣉

㛑단, 플≔㺥 ㅝ영 책

임 ᚾ䃽

῎㹁이크 음∩◥·조㈺ 영

상 유㺕에 대해 플≔㺥

과 가해자 모ỹ 법적 책

임

ケ방 교육 시 플≔㺥 책임,

학생 ᠵ리, 신고 절㛑 교육

에 활용
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��.. ⒣⒣ㇵㇵ⑹⑹

사이✭ ✽㍭ ケ방 ᰡ력은 디지털 전䄁이라는 ᷽ ᮼ은 사회적 䇹␭ ⰶ에서 중요한 ゖ할을 하고 있

다. 㠅근 ┰ 년간 국가와 학교 㛑원에서 㠽진된 다ᚪ적인 접근은 이 위䂺적인 문제에 점㛑 적응해

가고 있음을 보여㎩다. 교육적 이니⯽㶙⢵, 기술적 보䃡 조치, 정책 개발, ㄡ부 䂺력이 결합된 이 전

≞은 보다 안전한 디지털 䄁경 조성에 㞱점을 맞㠽고 있다.

영국의 교육기관들은 이제 다양한 ㄡ부 기관 및 기술기업과의 䂺력은 ◥⌉, 학부모와 학생을 대상으

로 한 실질적이고 㛡여 중ⶕ의 교육을 㱞해 디지털 시민의식을 ᰻이는 방향으로 나아가고 있다. 효과

적인 사이✭ ✽㍭ ケ방은 단지 기술적 해결책⑵으로는 ⠱가능하┙, 문䃽적 인식 ❩䃽와 디지털 시민

의식 함양이 ❺행되어야 할 시점이다. 기술 ❩䃽의 ⰶ도를 㕼기보다는, 교육은 그 ❩䃽의 나㤑반이

되어야 한다.

【㛡㛡ញញ ㈹㈹⍵⍵】

᳽/atiPOal CriNe AHeODZ (2022). :Puth PathXaZs iOtP CZCer CriNe iO the UK.

httQs�//XXX.OatiPOalDriNeaHeODZ.HPW.uL/OeXs/ZPuth�QathXaZs�iOtP�DZCer�DriNe

᳽/atiPOal CriNe AHeODZ (2023). CZCer ChPiDes PrPHraNNe 0WerWieX.

httQs�//XXX.OatiPOalDriNeaHeODZ.HPW.uL/DZCer�DhPiDes

᳽/atiPOal CZCer 4eDuritZ CeOtre (2024). AOOual 3eWieX 2024.

httQs�//XXX.ODsD.HPW.uL/aOOual�reWieX/2024

᳽%eQartNeOt GPr EEuDatiPO (UK). 0OliOe 4aGetZ ADt 2023 4uNNarZ.

httQs�//XXX.HPW.uL/HuiEaODe/POliOe�saGetZ

᳽IOterOet 8atDh 'PuOEatiPO (2023). )PX AI is CeiOH aCuseE tP Dreate DhilE seYual aCuse iNaHerZ.

httQs�//XXX.iXG.PrH.uL/NeEia/R4[ll2Za/iXG�ai�DsaN�reQPrt@QuCliD�PDt23W1.QEG

᳽IOterOet 8atDh 'PuOEatiPO (2024). 8hat has DhaOHeE iO the AI C4A. laOEsDaQe 

httQs�//XXX.iXG.PrH.uL/NeEia/R4[ll2Za/iXG�ai�DsaN�reQPrt@QuCliD�PDt23W1.QEG

᳽%eQartNeOt GPr EEuDatiPO (2025). GeOeratiWe ArtiGiDial IOtelliHeODe (AI) iO EEuDatiPO

httQs�//XXX.HPW.uL/HPWerONeOt/QuCliDatiPOs/HeOeratiWe�artiGiDial�iOtelliHeODe�iO�eEuDatiPO/HeOeratiWe�

artiGiDial�iOtelliHeODe�ai�iO�eEuDatiPO
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발간위원 㘰 ⒡㊉୥ 㙈ㄙ㊚╉⧍지਎⨵ሞ㊆교 교ᷙ㙉

발간위원� 이한ᣡ(㺕䀖제㝉지ដ㞱등학교 교사)

프∺스 청소년들의 ⭟에 디지털 기술이 ᣳⳂ이 자리 ㉊으면서 ⭱로ㅝ 사회적 문제들이 발생하고

있다. 디지털 ✽㍭는 기술적 문제를 ᯁ어, 기㌝의 㺖력과 㛑별 등 사회적 ゖ학 관계를 디지털 공간

에서 반영하고 㑆㺖하는 䂭상으로 나㭩나고 있다. 특히, 학생들 사이 디지털 㺖력 사⋩가 㑆가하면

서 프∺스에서도 이를 교육적 ⒎∦에서 집중적으로 분석, 대응하고 있다. 이는 디지털 ✽㍭가 해㭢

이나 사기 같은 수㎩을 ᯁ어, 교육 䄁경에 㑪접 피해를 미치는 대인 공ᝒ 형㮅로 진䃽했기 ῵문이

다. 이에 프∺스가 㠽진하고 있는 다양한 대응 정책과 체제를 ⭝㹝보고자 한다.

��.. 디디지지털털 㺖㺖⋎⋎ 䂭䂭䄒䄒 ⚸⚸ ✾✾㊪㊪ ᶩɭㇺㇺ

가가.. ᶍᶍ〺〺한한 디디지지털털 㺖㺖⋎⋎ ㇉㇉䂾䂾

디지털 㺖력의 유형은 㝔㒡, 디지털 㺖력과 ៝⌖䉁(CZCerharD䝎leNeOt NPral)으로, パ라인상에서

반➞적으로 이⎑어지는 䂺⚾, 모ㄾ, 조⌚, 위䂺, Ῑṵ⑥ 등을 㺕함한다. 이는 단ⳅ한 일회성 사᜝과

구별되┙, 반➞성과 가해자와 피해자 간의 䉁의 ⠱ᢉ형을 주요 특㑾으로 한다. ἁ㒡, 디지털 성㛑

별과 성䈕⌚(CZCerharD䝎leNeOt seYuel)으로, 원하지 ⿳는 성적이거나 성㛑별적인 㨁㯹㣉를 전ⱊ하

거나, 리❍지 㺕르ᰡ(QPrOPEiWulHatiPO), 성적 문자 ⓽시지 전ⱊ(seYtiOH), 성적 모ㄾ(slut�shaNiOH,

CPEZ�shaNiOH), 성별이나 성적 지향에 Ῑ른 표적䃽 행위 등을 㺕함한다. 이는 특히 여학생이 피해

자인 경우가 ⑷다. 이ㄡ에도 ₹≁ 간 문제를 ᯁ어 신원 도용 및 사㤖(UsurQatiPO E�iEeOtit䝏), 㺖행

장면 㟕영 및 유㺕, ⠱필요한 パ라인 ᰥ㉪ 유발, 개인 정보 유㺕, ㆢ㥉 䂺⚾ 등도 ㌝재한다.

나나.. 디디지지털털 㺖㺖⋎⋎ ᢅᢅ모모,, ᶩɭ⭪⭪ 䂭䂭䄒䄒 㱞㱞᝭᝭

㠅근 프∺스 교육부 평가ケ㣊성과국(%EPP)의 2023년 조사에 Ῑ르면, 학교 ៝⌖䉁의 영향을 ⛄

[[||월월 발발간간자자료료 기기사사 작작성성]]

○ 주제: ࿮⒚Ⱂ ⻇ዿ₪ ේ∫〲൮ 교육 ⋯✟

○ 제목: ⿞ቫᵾ의 ࿮⒚Ⱂ ⻇ዿ₪ ේ〶 ≒ᶷs ේ∫s 교육 ⋯✟

○ 제출자: ≎〶ऒ

[[||월월 발발간간자자료료 기기사사 작작성성]]

○ 주제: ࿮⒚Ⱂ ⻇ዿ₪ ේ∫〲൮ 교육 ⋯✟

○ 제목: ⿞ቫᵾ의 ࿮⒚Ⱂ ⻇ዿ₪ ේ〶 ≒ᶷs ේ∫s 교육 ⋯✟

○ 제출자: ≎〶ऒ
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은 학생 비㇑은 㞱등학교(CE2�C.2) 5%, 중학교(DPll䝎He) �%, 고등학교(lZD䝏e) 4%에 ᶕ한다. 조

사 ᭝용을 ᷽ 구체적으로 ⭝㹝보면, 중학생 5명 중 1명이 디지털 㺖력을 경험했고, 중학생의 4.5%

는 반➞적인 ៝⌖䉁에 시ᶕ⑙ 것으로 나㭩᭕다. ₹한 e�EOGaODe 䂺회에 Ῑ르면, 전체 가정의 20_

24%가 디지털 ៝⌖䉁 상황을 경험한 적이 있다고 한다. 특히 2024년 조사에서는 아동의 23%가

디지털 㺖력을 경험한 것으로 보고되어, 2023년의 18%보다 피해 규모가 ⅅ⋠하게 㑆가했음을 ⿵

수 있다. 프∺스 학생들이 0EC% 평ᢉ보다는 디지털 㺖력에 ḅ ᰡ㡅되었다고 평가할 수도 있지⑵,

연간 〦 50⑵ 명에 이르는 피해 규모가 적지 ⿳다. 이 가ㅝ데 특히 Ჱ에 ⇭는 것은 ‘㢑〦 집단’에

대한 조사 결과이다. -G#T2� 학생, 장애 학생, 피부색이 다수 학생과 다른 학생은 피해㇑이 ᰻고

지원⛄을 가능성도 상대적으로 ᭗다는 점이 ⶕᚪ한 문제로 부ᚪ되고 있다.

ᶍᶍ.. ✾✾㊪㊪ ᶩɭㇺㇺ

프∺스의 법체계는 청소년 대상 디지털 ✽㍭ 위䂺에 대응하여 ᩡ㎩히 진䃽하고 있다. 구체적인

법␉과 가중 㝁✵ 조䀖들이 ⑱련되어 있지⑵, 디지털 플≔㺥과 パ라인 행㮅가 ⤉르게 ❩䃽하기 ῵

문에 법이 㡒분한 실효성을 발䇁하기 어⋞다는 지적이 있다. 㐲, 법은 피해를 구체적으로 규정하려

하지⑵, 디지털 䄁경이 지ⰶ적으로 ❩하고 있기 ῵문에 이에 Ῑ른 법적, 정책적 대응 ゖ시 지ⰶ적

인 개선이 요구되는 상황이다.

디지털 ៝⌖䉁은 프∺스 형법상 정신적 ៝⌖䉁의 가중 㝁✵ 사유(형법 제222�33�2조)로 명시되

어 있으┙, 학교 ៝⌖䉁 ₹한 2022년 3ㅽ 2일 제정된 법␉에 Ῑ라 특정 ✽㍭로 인정⛄고 있다. 정

신적·성적 디지털 ៝⌖䉁에 대해서는 상⯡한 㝁✵ 규정이 ⑱련되어 있으┙, 피해자 및 가해자의 연

⋢에 Ῑ라 㝁✵의 경중이 ᶕ라진다. 특히 피해자가 15⯡ 미⑵ 미성년자이거나 ៝⌖䉁으로 인해 피

해자가 자⭝에 이른 경우에는 㠅대 10년의 㑾ゖ형ᣵ지 ⛄을 수 있다. 이ㄡ에도 㞱상ᠵ 㤑해나 신

원 도용 등 별도의 㝁✵ 규정도 ㌝재하┙, パ라인 플≔㺥 ㅝ영자에게는 유해 㨁㯹㣉의 신ⰶ한 ⭖

제 책임과 가해자 계정 㛑단의 의무도 부과하고 있다.

디지털 㺖력은 ㌮㌮ 학교 ᭝ ᚱ등 상황에서 비⌘되지⑵, 시간이 지᭑에 Ῑ라 パ라인으로 확대되

어 지ⰶ적인 㺖력의 형㮅로 이어진다. 이러한 䂭상은 법적 개㈮의 경계를 모䃡하게 ⑵들고, パ라인

이나 ネ프라인 어ᴹ 한㕦⑵을 대상으로 한 단㹡적 해결책이 적절하지 ⿳음을 보여㎩다. 㐲, 효과적

인 ケ방과 대응은 단ⳅ히 디지털 기술 활용에⑵ 의㌝할 것이 아니라, 학교 공동체 ᭝에서 발생하

는 ᚱ등과 㺖력의 근본적 원인을 함ᦁ 해결해야 한다는 것을 ᚾ조한다.

��.. 㾭㾭∺∺ⵍⵍ 교교㇊㇊부부의의 ᶩɭㇺㇺ

프∺스 교육부는 청소년 대상의 디지털 㺖력과 ៝⌖䉁 문제에 대응하기 위해 법적·교육적·기술

적·사회적 㛑원의 䂺력을 㱞합한 접근 방식을 㛭택하고 있다. 구체적으로는 법␉ 제정 및 부㝁 간
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䂺력 체제 구㠾, 㞱·중·고등학교에서의 공㱞적인 Q)A3e 프로그램 시행, 3018 전용 상ᶝ 전䃽 ㅝ

영, ㄡ부 㶵트᮱와의 연계 및 䂺력 ᚾ䃽 등을 중ⶕ으로 정책을 전개하고 있다. ⯡부 ᭝용은 다음과

같다.

가가.. ㈮㈮✾✾ ᶩɭㇺㇺ ⚸⚸ 부부㝁㝁 ᚭᚭ 䂺䂺⋎⋎

프∺스는 2022년 법␉을 㱞해 학교 ៝⌖䉁 및 디지털 ៝⌖䉁을 특정 ✽㍭로 법적으로 인정하고,

기㌝의 형법 조䀖을 적용해 㝁✵의 실효성을 ᰻ォ다. 이어 2023년에는 교육부, 법무부, 경㛙 및 䁵

❺대, 디지털 정책 관련 부서, 보᜝부와 체육부 간의 䂺력을 특히 ᚾ조했다. 구체적인 조치로는 ⶕ

ᚪ한 사안을 검㛙에 㑪㱞으로 보고하는 시스㰅 구㠾, 법원 및 지ゖ 위원회에 전ᶝ ᶝᶢ자 배치, 고

소 접수를 위한 공동 평가 기㎩ ⑱련, 학교 ᭝ 경㛙 개㈮ 활성䃽, パ라인 플≔㺥과의 䂺력 ᚾ䃽 등

을 들 수 있다. 이를 ὠ⛄㤑하기 위해 ⭥㝅⑵ 유로의 ケ⭙을 㑆《하고, ៝⌖䉁 방지 여단('TE) 소

ⰶ 인력 150명과 전ᶝ 조정관을 별도로 배치하ォ다.

나나.. QQ))AA33FF(uO QrPHraNNe Ee lutte DPOtre le harD䝎leNeOt 䝈 l�䝏DPle) 㾭㾭⌅⌅ᢡᢡ≑≑ ⶅⶅ䀲䀲

Q)A3e 프로그램은 2023학년도부터 프∺스 모든 㞱·중·고교에서 의무적으로 시행된다. 교육 및

ケ방, 보䃡 공동체 형성, 효과적 개㈮, 학부모·㶵트᮱ 㛡여, 학교 민주주의 기구 활용 등 다⯘ 가지

䀞ⶕ 원㤂을 기반으로 ㅝ영된다. ᚪ 학교는 지ゖ ᭝ 다양한 전문 인력과 䂺력하여 사안 㝁리㶩을

구성하고, 학생 대사(䝏l䝎Wes aNCassaEeurs)를 지원하┙ 㶵트᮱ 대상 교육을 실시한다. 프로그램은

CP부터 TerNiOaleᣵ지 연간 ゝ 시간 학습이 필수이┙, ケ방 교육과 ᷽⠱어 사회정서 ゖ≲(공감,

의사소㱞, 감정 조절, 문제 해결, 비판적 사고 등) 개발 및 디지털 㺖력에 대한 이해를 ᚾ조한다.

단ⳅ 정보 제공이나 㝁✵적 접근에서 ❀어나 ៝⌖䉁의 사회정서적 원인을 다⎑는 교육적 전䄁을

지향하┙, 학생의 정서 지능 향상과 ᢶ정적 사회적 기술 함양을 㱞해 학교 문䃽를 ❩䃽시㭍고자

한다. 중·고교에서는 훈련⛄은 자원➲사 학생들인 ‘학생 대사’가 ₹≁ 상ᶝ을 ⒊아 상황 보고 및 ᢶ

정적 분위기 조성 ゖ할을 수행한다. 학부모에게도 디지털 㺖력 인식 개선 워크Ⲷ과 정보 제공, 사

⋩ 㝁리 프로㱉㨅(피해자 보䃡, 조사, 제재, 䅭ⰶ 조치 㺕함)에 㛡여하기를 요청한다. 일부 지ゖ에

서는 공유 관ⶕ사 방법(.PP'3) 같은 특정 방법⌉을 적용한다. 교원을 위해 디지털 플≔㺥인 Q)

A3e는 사안별 대응 방법⩹ 아니라 법·제도적 지원과도 연계되어 있다. ₹, 디지털 㺖력 ケ방과 해

결 ᰡ력을 공식적으로 인㑆하는 ⯡ 단계 인㑆 체제(㛡여, ⶕ䃽, 전문)도 ㅝ영한다.
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<<ᢡᢡ⑥⑥��>> QQ))AA33FF㾭㾭⌅⌅ᢡᢡ≑≑ ⿱⿱᭝᭝◡◡ <<ᢡᢡ⑥⑥��>> 33������ 디디지지털털 㺖㺖⋎⋎ 㿥㿥䀝䀝
㊭㊭용용 ⭪⭪ᶝɕ ㊭㊭䃽䃽

<<ᢡᢡ⑥⑥33>> 디디지지털털 㺖㺖⋎⋎에에 ㊩㊩䀖䀖䀁䀁ᴽȢ 학학⮆⮆
ᶩɭ사사((ڻڻѢѢ))

<표 1> Q)A3e 프로그램의 주요 구성 요소 및 활동 (㛡고 문䁵을 㱉대로 집필자가 ㈺성)

㠾㠾��ㅹㅹ㤂㤂 활활ẂẂ ᶩɭ⭪⭪ 실실䀲䀲 ⳁⳁ㎩㎩

교교㇊㇊��ケケ⛒⛒

연간 10시간 학습 (사회 정서적 ゖ≲, ៝⌖䉁 ケ방) 학생 (CP _ TerNiOale) 모든 학교/기관

학생 대사 양성 및 활동 중/고등학생 중/고등학교

주요 행사 㛡여 (៝⌖䉁 반대의 ᭉ 등) 학생, 교㑪원 모든 학교/기관

➝➝䃡䃡 ឞឞẂẂ㝝㝝 䂾䂾⯚⯚
다양한 㑪㌮의 자원㶩 구성 및 교육 교㑪원(㠅소 5명/지ゖ/기관) 모든 지ゖ/기관

전 교㑪원 대상 교육 (2027년ᣵ지 100% 목표) 모든 교㑪원 모든 학교/기관

䅑䅑ឥឥ㊪㊪㈡㈡ ᛅᛅ㈮㈮

표㎩䃽된 개㈮ 프로㱉㨅 적용
(피해자 보䃡, 조사, 제재, 䅭ⰶ 조치 㺕함) 교㑪원, 자원㶩 모든 학교/기관

3018/3020 䀔라인 연계 및 활용 학생, 학부모, 교㑪원 국가/지ゖ/학교

학학부부모모��㶵㶵㵡㵡᮱᮱ 㛡㛡ゕゕ
학부모 대상 인식 개선 워크Ⲷ 및 정보 제공 학부모 모든 학교/기관

ㄡ부 㶵트᮱(䂺회, 지자체 등)와의 䂺력 학교/기관 지ゖ/학교

학학교교 䂺䂺의의ᣙᣙ᠕᠕ 활활용용 학생회(C7C, C7-), 보᜝/시민/䄁경 교육 위원회 동
원 학생 대표, 교㑪원 중/고등학교

학학교교 㼶㼶㱉㱉 㣊㣊정정 학교 㼶㱉 진단 도구 활용 학교/기관 선택적

オオ䁎䁎 㠽㠽㊪㊪ 프로그램 활동 및 결과 모니터⑪ 학교/기관, 지ゖ 지ゖ/국가

㈹㈹ㅹㅹ 㾵㾵≔≔㺥㺥 Q)A3e 디지털 플≔㺥 제공 교㑪원 국가

ᶍᶍ.. 지지ㅹㅹ ㌙㌙㤁㤁:: ㊭㊭용용 ⭪⭪ᶝɕ ㊭㊭䃽䃽 ㅝㅝ용용,, 디디지지털털 ⶅⶅ⚥⚥⯚⯚ឥឥ 디디지지털털 ➝➝⿱⿱ 교교㇊㇊

3018 전용 상ᶝ 전䃽는 디지털 ៝⌖䉁 대응에서 䀞ⶕ적 기능을 수행한다. 특히, 3018 ㅝ영자는

パ라인 㨁㯹㣉 ⭖제를 요청할 수 있는 신뢰할 수 있는 신고자(siHOaleur Ee DPOGiaODe)라는 Ṯ자적

지위를 부여⛄으┙, 㛭㶮과 㑆거 저장 기능을 㭺재한 전용 〚도 제공⛄는다. 이와 ᷽⠱어 지ゖ 및

부서 간 䂺력 ᯍ트워크의 중ⶕ 㱞로로 자리 ㉊고 있다. 다⑵, 청소년 대상㣞의 ᭗은 인지도와 이용

␉로 인해 그 효과가 제한적일 수 있다. 이는 䃶보를 확대하고 신뢰를 구㠾하여 소㱞 ᝒ㛑와 신뢰

문제를 해소할 필요성을 보여주는 부분이다. 디지털 시민성과 디지털 보안 교육은 교육과정(E.C,

4/T, /4I 등)에 체계적으로 㱞합하여 진행하고, PiY 인㑆(�학년 필수 인㑆으로 개인 정보 보䃡 및

디지털 ៝⌖䉁 ケ방 ᚾ조)과 ᷽⠱어 A/44I, CZCerNalWeillaODe.HPuW.Gr, C/I- 등의 전문 자원을
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적ᢢ 활용한다. 이ㄡ에도 디지털 시민성 䁵장 선㺕 및 㞱·중학교 ᭝ 䇝대전䃽 사용 ᢱ지 조치 ₹한

중요한 ケ방 전≞으로 시행되고 있다.

∥∥.. ㄡㄡ부부,, ᣙᣙ㭩㭩 㶵㶵㵡㵡᮱᮱ララ의의 䂺䂺⋎⋎

학교와 같은 교육기관의 ゖ≲⑵으로 이러한 대응과 교육이 어려우♩로, e�EOGaODe(3018 전䃽 ㅝ

영), C-E.I(미디어 리터러시), .AE(보험 및 ケ방), AQG 'raODe haOEiDaQ, -es PaQillPOs 같은 기

관들이 パ, ネ프라인에서 다양한 자원을 제공하고, 관련 교육을 하┙, 지원 활동에 있어 䀞ⶕ적 ゖ

할을 감ᶢ한다. 이러한 기관들은 학교 ᭝ 활동을 위한 䂺회 인㑆 제도(aHr䝏NeOt)에 Ῑ라 이질적인

ỹ 기관 간 䂺력 관계를 ⒣기도 한다. ₹한 사법 기관, 경㛙, 보᜝ 기관, 디지털 기관과 䂺회를 구

성하는 절㛑가 ⑱련되어 있다. 다⑵, 그 과정이 ➞㉊하여 서로 다른 ᠵ한과 문䃽를 가진 기관들 사

이에 원활한 정보의 䇹␭, 공감대 형성, 합의된 기㎩에 Ῑ른 조치를 보장하는 지ⰶ적 거✭᮵스 구

㠾이 필요하다. 이는 ᚪ기 다른 우선ⳅ위와 절㛑, 데이터 시스㰅을 가진 다양한 주체 간의 조정과

䂺력을 지ⰶ적으로 요구하는 과제로 ᭑아있으┙, 교육 기관과 사법 기관 간의 전용 플≔㺥 구㠾과

명확한 ゖ할 분ᶝ 체계 확⑦ 등을 위한 ᩡ㎩한 ᰡ력을 요구되고 있다.

33.. 㾭㾭∺∺ⵍⵍ 교교㇊㇊부부의의 정정㛮㛮㊪㊪ ᶩɭㇺㇺ에에 ᶩɭ한한 㹲㹲가가,, ឥឥ㋅㋅

가가.. 독독립립㊪㊪��オオ䁎䁎 㹲㹲가가 부부㉕㉕ ⣭⣭㶹㶹

ち⌉ 보도나 공공기관이 발간한 자료를 ㌮합해 보면, Q)A3e 프로그램이 관련 문제 발생␉을 ᭗

㠽었는지, 학생들의 상황을 실제로 개선했는지 검㑆하는 대규모 Ṯ⑦적 영향 평가는 㛧아보기 어⋞

다. 㠅근 프∺스 교육부 ⭙하 평가ケ㣊성과국(%EPP)이 실시한 평가는 학생 개인 수㎩에 㞱점을 맞

㠽고 있어, 프로그램의 효과를 㑪접적으로 평가했다고 보기는 어⋞다. 교육구(Cit䝏s 䜺EuDatiWes)에

대한 청소년·대중교육연구원(I/+EP)의 평가는 일부 연관성이 있지⑵, 이는 Q)A3e와 별개인 정책

이다. 관련 접근 방식이 ᰻은 문제 해결␉을 보이᷽라도, 실제 피해 발생␉이나 피해 감소㇑을 ㈮

㑆할 수 있는 평가는 부재하다고 하ᝉ다. ថ, 䂭재의 평가는 ᭝부 ㅝ영 지표나 자기 보고식 자료에

의㌝하는 ᾘ하여 프로그램의 실질적 성공 여부를 판단한다고 보기는 어⋞다.

나나.. ᛅᛅ⯉⯉㇭㇭ 위위한한 ឥឥ㋅㋅

‘100% 학교 㛡여, 100% 교㑪원 교육, 100% 상황 㝁리’라는 Q)A3e 정책의 䀞ⶕ 목표는 이상

적이지⑵, 교사 연수 부㌚, 자원 미비, 실행의 일관성 결여 등 䂭실과 상ᶢ한 ៝리를 보인다. 이러

한 ⠱일치는 정책 목표와 시스㰅의 실제 ゖ≲ 간 간ᢢ을 드러᭝┙, 디지털 ✽㍭에 대한 교육부의

대응이 실효를 거ỹ지 ╤할 가능성을 시사한다. 구조적 조정과 개선된 실행 방안 개선이 필요한

이유이다. 개선을 위한 㝔 ✱㒡 과제는 교㑪원 연수이다. 디지털 ៝⌖䉁의 ⶕᚪ성과 㶵ᢲ력은 㦍지
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고 있지⑵, 이를 대응할 인원과 자원이 㯚없이 부㌚하다. 해ᶢ 영ゖ의 실무에 대한 교사의 자신감

부㌚, 문제 해결을 위한 시간적 제〦 등은 시ᢲ히 보완해야 할 과제로 지목되┙, 이를 ᢢ➞하기 위

한 전문성 ᚾ䃽 ᰡ력이 우선ⳅ위로 부ᚪ 되고 있다. 이에 프∺스 정부는 2027년ᣵ지 전 교㑪원 대

상 연수 완료를 목표로 제시했다. ỹ ✱㒡 과제는 자원 배분이다. 프로그램의 효과적 실행을 위해

서는 㡒분한 인적, 재정적 자원이 확보되어야 한다. 특히 교육 ⶕ리학자, 사회➞지사 등 전문 인력

과의 䂺력 방식, ゖ할 분ᶝ을 명확히 하고, 이들을 䂭장에 적절히 배치하기 위한 구체적 조치가 필

요하다. 㢑〦 계㣞 학생을 제도ᠵ에서 パ전히 㺕용하고, 학부모의 실질적 㛡여를 유도하려는 ᰡ력

도 함ᦁ 요구된다. 피해자 지원 㛦구인 3018의 인지도 제고를 위한 パ, ネ프라인 䃶보도 지ⰶ적으

로 해야 한다고 말한다. ᬆ으로, 개㈮ 과정의 제도적 ➞㉊성 해소가 과제이다. 가해자 식별, 㑆거

수집, 개인 정보 보䃡, 집단 ゖ학의 관리 등은 䀞ⶕ적 단계들이지⑵, 절㛑가 ➞㉊하고 일관되지 ⿳

다는 문제가 있다. Ῑ라서 䂺력 체계의 재정비와 절㛑 간소䃽가 요구되┙, 동시에 효과성을 유지할

수 있는 체제 개선이 정책 성㷑를 ㌵우할 䀞ⶕ 과제로 ⁉ネ르고 있다.

��.. ⒣⒣ㇵㇵ⑹⑹ ⚸⚸ ⶅⶅ사사㊹㊹

디지털 䄁경의 확⭙은 청소년의 사회적 상䃡㈺용에 ⭱로ㅝ 가능성을 ゝ어주었지⑵, 동시에 ⶕᚪ한

위험도 㞱≁하고 있다. 특히 사이✭ 㺖력은 정신 ᜝ᚾ, 학업 성㢑, 사회성 발ᶕ에 부정적인 영향을

미치는 㬙 문제로 부상했다. 이에 프∺스 교육부는 법적 대응 ᚾ䃽, 부㝁 간 䂺력 체계 구㠾, Q)A

3e 프로그램의 전국적 의무 시행으로 체계적 대응 의지를 분명히 하고 있다. Q)A3e 프로그램은

ケ방 교육, 보䃡 공동체 형성, 효과적인 개㈮, 학부모 및 ㄡ부 㶵트᮱의 㛡여, 학생 주도 활동 등 다

ᚪ적인 접근을 기반으로 ㅝ영되고 있고, 3018 전용 상ᶝ 전䃽 같은 지원 체계, 디지털 시민성 교육

ᚾ䃽 ゖ시 䀞ⶕ 정책 수단으로 활용되고 있다. 이러한 ᰡ력에도 ⠱구하고 여러 과제는 여전히 있는

데, 정책 효과에 대한 Ṯ⑦적이고 ね⚩한 평가가 아㑪 부㌚하┙, 교㑪원 교육과 자원의 부㌚, 지ゖ

및 학교 간 실행 㹡㛑, ⤉르게 ❩䃽하는 디지털 䄁경에 대한 䂭장의 대응력 부㌚ 등이 지ⰶ적으로

비판⛄고 있다. 이를 ᢢ➞하기 위한 정책적 보완이 과제로 ᭑아 있다.

【㛡㛡ញញ ㈹㈹⍵⍵】

᳽CP@70@3018eEOGaODe@72@08022023�G7.QEG (㡅㝁� httQs�//e�eOGaODe.PrH/ )

᳽httQs�//XXX.leHiGraODe.HPuW.Gr/EPXOlPaE/QEG iE�T�GT3+su7T�eDKh8uCYC[Wh[�/U�8LPN[0I.�PZDG/s�

᳽httQs�//XXX.eEuDatiPO.HPuW.Gr/reOtree�2023�Ee�OPuWelles�Nesures�DPOtre�le�harDeleNeOt�l�eDPle�377852

᳽httQs�//eEusDPl.eEuDatiPO.Gr/3730/Dharte�QPur�l�eEuDatiPO�la�Dulture�et�la�DitPZeOOete�OuNeriRues

᳽httQs�//XXX.eEuDatiPO.HPuW.Gr/strateHie�Eu�OuNeriRue�QPur�l�eEuDatiPO�2023�2027�3442�3
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ᴐ 뗲뭲땦� 땊쐎돆 
껲ꡛ�

@�뒪 ꧲駚땦ꚢ 鰆꺂 땧꼇B

ᴐ 뛒뗲� ꋻ셮땊빂 ꋇ ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷
ᴐ 뗲꡿� ꧎魃딮 ꋻ셮땊빂 ꃖ딧 鬦듷 � 뗲ꆚ됖 쏚땻딮 땊뛧 ꧿뎊껶
ᴐ 뗲뭲땦� 땊쐎돆 
껲ꡛ�

발간위원� 이䃡연(ケ㝅여자고등학교)

��.. ῎̓́㹁㹁㈝㈝크크 ⚸⚸ 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ 교교㇊㇊의의 䂭䂭䄒䄒ឥឥ ឥឥ㋅㋅

㠅근 인공지능(AI) 기술의 발전과 함ᦁ ῎㹁이크를 이용한 디지털 ✽㍭가 ⤉르게 㑆가하고 있다.

특히 이미지 합성, 음성 조㈺, 영상 ❩조 기술이 정교해지면서 청소년들의 づ᠝이나 신체 이미지가

⿮용되는 사⋩가 ᢲ㑆하고 있으┙, 이는 학습ᠵ과 인ᠵ을 㤑해하는 ⭱로ㅝ 유형의 ✽㍭로 확⭙되고

있다. 실제로 미국 전ゖ에서는 고등학생을 대상으로 한 ῎㹁이크 음∩◥ 생성 사᜝이 발생하고, 그

로 인한 정신적 피해와 사회적 ᭂ인이 ⶕᚪ한 문제로 ⁉ネ르고 있다. 이러한 대응을 교육 㝉학의

㛑원에서 설명한 ⑱리사 㶵῅라(.arissa PaEilla) 미국 교육부 대❩인은 �학생들이 단지 피해자가

아니라, AI 시대의 책임 있는 디지털 시민으로 성장하도록 Ṿ는 것이 우리의 목표㈮니다.� (The

1�th) 라고 말하┙ 교육의 목표를 ᚾ조했다. 이러한 상황 ⰶ에서 미국 교육계는 단ⳅ한 기술 대응

을 ᯁ어서, 학생 보䃡와 디지털 시민성 함양을 위한 제도적·교육적 개㈮을 본ᝒ䃽하고 있다. 연방

교육부는 ◥⌉, '#I, ᚪ 주 교육청, 비영리 민간단체들이 䂺력하여 디지털 리터러시, 정보 보안, 사

이✭ 윤리, AI 㨁㯹㣉 감별 교육을 㺕함한 㺕ឭ적 교육 프로그램을 ㅝ영하고 있으┙, 이 䇹␭은 법

제도 개정과 䂭장 실㝅을 동시에 이᫵어᭝는 중요한 동력이 되고 있다.

��.. 㝖㝖ⰵⰵᯭᯭ ᶩɭ⭪⭪ ῎̓́㹁㹁㈝㈝크크 ✽✽㍭㍭ 사사례례

가가.. 㹅㹅실실베베㈝㈝ᵱᵱ⿭⿭주주 --BBOODDBBTTUUFFSS $$ooVVOOUUSSZZ DDBBZZ 44DDIIooooMM 사사᜝᜝

2024년 11ㅽ, 㹅실❉이니아주의 -aODaster CPuOtrZ %aZ 4DhPPl에서 ỹ 명의 ᭑학생이 �0명의

여학생 づ᠝을 AI를 이용해 Ჭ드 이미지에 합성한 사᜝이 발생했다. 이들은 아동 성적 학대 및 아

동 㺕르ᰡ 소지 䂹의 등으로 기소되었으┙, 사᜝ 이䅭 학부모들은 학교의 대응 부㌚을 이유로 소ⱊ

을 제기하ォ다. 이 사᜝은 교육 䂭장에서 ῎㹁이크 ✽㍭의 ⶕᚪ성을 보여주는 대표적인 사⋩로 평가
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된다. 그러나 단ⳅ히 사법적 조치나 행정적 책임으로 ⑱무리되기에는 부㌚하다는 문제의식도 제기된

다. 사᜝ 이䅭 학교는 재발 방지를 위한 절㛑 검㱉를 〦ⰶ했지⑵, 학생들과 학부모들은 여전히 디지

털 ✽㍭에 대한 교육적 대응이 부실하다고 ᴹᬥ고 있다. 이러한 ⒎∦에서, 학교 䂭장에서 ῎㹁이크

의 위험성과 ケ방 전≞을 다⎑는 디지털 시민 교육의 필요성이 ᷽ㅚ 부ᚪ되고 있다.

나나.. ᴝᴝ㊩㊩지지주주 㾭㾭∩∩㝝㝝ⵍⵍ㤝㤝 ⑱⑱ᵱᵱ((''SSBBOODDFFTTDDBB MMBBOOii)) 사사᜝᜝

ᴝ저지주의 8estGielE )iHh 4DhPPl 학생 프∩체스㤝 ⑱니는 AI를 이용해 생성된 가㒅 Ჭ드 이미

지의 피해자가 되었다. 그ᯩ는 사᜝을 접한 㑪䅭 �ⵕ㸥할 것이 아니라 䃽를 ᭝야 한다고 생ᚪ했다.

이᜝ ⠱공평하고, 그ᮎ ᯁ어ᚱ 수 없는 일이다�라고 말하┙, 어ⓡ니와 함ᦁ ῎㹁이크 규제 활동에

본ᝒ적으로 나⯙다. 어ⓡ니 도로㭩 ⑱니는 학교 㣊의 㞱기 대응이 미䈊했다┙, �스᭮챗은 ┰ 㞱 䅭

에 사라지니 ᜚정하지 말라는 말을 들었다. 하지⑵ 우리는 모ỹ 스크⑙⮠이나 사진 㟕영으로 이미지

가 저장될 수 있다는 것을 ⿵고 있다�고 지적했다. 프∩체스㤝와 그ᯩ의 가㌚은 이 사᜝을 단ⳅ히

개인 피해로 ᬆ᭝지 ⿳고, 전국적인 대응으로 확대하ォ다. 워⶚㯝 %.C.를 방문한 이들은 연방 의회

에 ῎㹁이크 이미지에 대한 법적 대응을 촉구하ォ으┙, 그 결과 ᴝ저지주는 2025년 4ㅽ, �비동의 ῎

㹁이크 이미지 방지법(PreWeOtiOH %eeQGaLes PG IOtiNate INaHes ADt)�을 제정하ォ다. 이 법은 AI를

이용해 생성된 비동의 성적 이미지의 제㈺ 및 유㺕를 ✽㍭로 규정하고 있다. 프∩체스㤝는 이䅭 ῎

㹁이크 피해자들을 위한 ㆢ사이트를 개설하고 전국적인 㥉㹁인을 㱞해 학교 정책과 법␉의 개선을

촉구하고 있으┙, �이 법은 아무 일도 일어나지 ⿳았다고 무시ᶢ한 모든 여성과 10대들을 위한 것이

다. 우리는 함ᦁ ❩䃽를 ⑵들 수 있다�고 ᚾ조하ォ다. 프∩체스㤝 ⑱니는 ῎㹁이크 기술 규제를 요

구하는 청소년 인ᠵ ㅝ동의 상㑾적 인◥이 되었다.

33.. ㋅㋅ṭṭ㊪㊪ ᶩɭㇺㇺ:: 55iiUUMMFF II99 ᢅᢅ정정 ᛅᛅ정정ឥឥ ✾✾㊪㊪ ᰥᰥ의의

학생들이 ῎㹁이크 ✽㍭의 㑪접적인 피해자가 되자, 미국 교육부는 2024년 4ㅽ Title I9 규정을

개정하여 디지털 성䈕⌚의 ✽위를 확대하ォ다. 이 개정안은 비동의 ῎㹁이크 이미지의 제㈺ 및 유

㺕를 성䈕⌚의 ✽주에 㺕함시㧅, 학교가 이를 방치할 경우 책임을 지도록 명시하ォ다. 미국 교육부

시민ᠵ국의 㤹서⑙ 라╕(CatheriOe -haNPO) 㛑관보는 “῎㹁이크로 인한 ៝⌖䉁이 학교 䄁경에서

적대적인 분위기를 조성한다면, 이는 연방법에 Ῑ라 성㛑별로 간주될 수 있습니다. 학교는 성㛑별

이 발생하지 ⿳도록 신ⰶ하고 효과적인 조치를 㢑해야 합니다.” 라고 ちᢲ했다. 그러나 2025년 1

ㅽ, 㦭터㭍 연방지방법원은 해ᶢ 개정이 표䂭의 자유를 㤑해하고 교육부의 ᠵ한을 㞱과한다는 이유

로 전국 효력 정지 판결을 ᭝⋡다. 이로 인해 䂭재는 2020년의 기㌝ Title I9 규정이 다시 적용되

고 있는 상황이다. 법적 효력이 일시 정지된 가ㅝ데, 교육계와 민간기관들은 공백을 ⓽우기 위해

자㇑적인 ケ방 교육에 ⚾㛑를 가하고 있다.
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��.. ῎̓́㹁㹁㈝㈝크크 ケケ⛒⛒ 교교㇊㇊ 㾭㾭⌅⌅ᢡᢡ≑≑

가가.. $$ooNNNNooOO 44FFOOTTFF &&EEVVDDBBUUiiooOO

CPNNPO 4eOse EEuDatiPO은 미국 ᭝ �0,000개 이상의 학교에서 㛭택되어 활용 중인 비영리 교육

프로그램으로, 디지털 시민성 교육을 중ⶕ으로 학생들에게 パ라인 프라이✭시, ῎㹁이크 식별법, 정보

검㑆 능력을 가르친다. 하✭드 교육대학원(PrPKeDt ZerP)과 䂺력하여 개발된 이 㦍리㬁⊥은 다음의 여

⯘ 가지 䀞ⶕ 주제를 㺕함한다(미디어 ᢉ형 및 ㆙⤂, 디지털 발자국 및 정체성, 프라이✭시 및 보안,

관계 및 㦍♍니케이션, 사이✭ ៝⌖䉁 및 디지털 드라⑱, ᴝ스 및 미디어 리터러시) ₹한, ῎㹁이크

대응을 위한 수업 모ά도 ㅝ영하고 있다.

((��--��)) $$ooNNNNooOO 44FFOOTTFF &&EEVVDDBBUUiiooOO의의 ῎̓́㹁㹁㈝㈝크크 ᶩɭㇺㇺ㇭㇭ 위위한한 ⳁⳁのの 모모άά

ᮥ DDFFFFQQGGBBLLFFTT BBOOEE DDFFNNooDDSSBBDDZZ

῎㹁이크 기술이 민주주의에 미치는 영향을 㭹구한다. 학생들은 ῎㹁이크가 어떻게 䁱위 정보를 㸥

⇑리고, 선거와 같은 민주적 과정에 영향을 ㎭ 수 있는지에 대해 학습한다.

ᮦ ))ooBBYYFFTT BBOOEE ''BBLLFFTT

학생들이 パ라인에서 접할 수 있는 䁱위 정보와 ῎㹁이크를 㺕함한 조㈺된 㨁㯹㣉를 식별하는 방법

을 가르친다. 학생들은 다양한 ケ시를 㱞해 진㒅와 가㒅 정보를 구분하는 기술을 습득한다.

ᮧ 11iiDDUUVVSSFF 11FFSSGGFFDDUU

이미지 조㈺의 개᯹을 소개하고, ῎㹁이크 기술이 어떻게 ㈺동하는지를 이해하도록 Ṿ는다. 학생

들은 간단한 활동을 㱞해 이미지 조㈺의 윤리적 㣊면에 대해 생ᚪ해 ➥ 기회를 얻는다.

<그⑥ 1> CPNNPO 4eOse EEuDatiPO의 ῎㹁이크 교육 자료
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((��--��)) 학학ᯭᯭ❭❭ ㊪㊪용용 ケケⶅⶅ

나나.. $$ZZCCFFSS $$iiWWiiDDTT

CZCer CiWiDs는 중학생을 대상으로 하는 3단계 교육 프로그램으로, 디지털 시민성, 정보 리터러

시, 미디어 리터러시로 구성된다. 㠅근에는 ῎㹁이크 기술의 위험성과 대응 전≞을 㺕함한 모ά이

⭱⌖게 㠽가되어, 䁱위 㨁㯹㣉의 식별과 윤리적 대응 ゖ≲을 ᚾ䃽하고 있다. 미국 전ゖ의 다양한

학교에서 㛭택되어 사용되고 있으┙, ᚪ 단계는 〦 50분 ᣡ이의 주간 수업으로 구성된다.

ᶑᶑ᝭᝭ 교교㇊㇊ 㾭㾭⌅⌅ᢡᢡ≑≑

��ᶑᶑ᝭᝭

1단계� 디지털 시민성 (%iHital Citi[eOshiQ)

� 기술이 사회에 미치는 영향과 디지털 도구의 사용에 대한 㭹구

� パ라인에서의 시민의식과 책임 있는 행동에 대한 학습

� 디지털 평판 관리와 윤리적 사고를 㱞한 パ라인 행동을 성㛙

� 사이✭ ៝⌖䉁과 디지털 드라⑱에 대응하는 전≞ 학습

� パ라인 정체성과 개인정보 보䃡의 중요성 이해

��ᶑᶑ᝭᝭

2단계� 정보 리터러시 (IOGPrNatiPO -iteraDZ)

� パ라인에서 정보를 㛧고, 평가하┙, 활용하는 방법 학습

� 䁱위 정보와 선㈮᝕을 식별하고, 신뢰할 수 있는 정보를 구별하는 기술을 개발

� 디지털 도구를 활용하여 정보를 효과적으로 전ᶕ하는 방법 학습

33ᶑᶑ᝭᝭

3단계� 미디어 리터러시 (.eEia -iteraDZ)

� 미디어 ⓽시지를 비판적으로 분석하고, 다양한 관점을 이해

� 㛦의적 미디어 㨁㯹㣉 제㈺ 및 윤리적 미디어 소비 습관 형성

� 디지털 플≔㺥에서의 ᢶ정적인 㛡여와 책임 있는 행동 실㝅

ᶍᶍ.. ''##II 44BBGGFF 00OOMMiiOOFF 44VVSSGGiiOOgg ((440044)) IIOOUUFFSSOOFFUU $$IIBBMMMMFFOOggFF

'#I가 ㅝ영하는 404 프로그램은 3학년부터 8학년 학생들을 대상으로 パ라인 보안, 사이✭ ៝⌖䉁

대응, ῎㹁이크 구별 방법 등 디지털 안전 전반에 대해 교육하는 무료 프로그램이다. 전국 학교 단위

로 등록할 수 있으┙, '#I 인㑆서를 수여하는 등 㛡여㇑을 ᰻이는 방식으로 ㅝ영되고 있다.

학학ᯭᯭ ㊪㊪용용 ケケⶅⶅ

㞱등학교 (K�5학년)
�PiDture PerGeDt� 수업을 㱞해 이미지 조㈺의 기본 개᯹을 배우고,

パ라인에서의 책임감 있는 행동에 대해 㱉⌉함

중학교 (��8학년)
�)PaYes aOE 'aLes� 수업을 㱞해 ῎㹁이크와 䁱위 정보를 식별하는 기

술을 습득하고, 실제 사⋩를 분석함

고등학교 (��12학년)
�%eeQGaLes aOE %eNPDraDZ� 수업을 㱞해 ῎㹁이크가 민주주의에 미치는

영향을 㭹구하고, 비판적 사고 능력을 ᰻임
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∥∥.. 66OODDooWWFFSSiiOOgg DDFFFFQQ--GGBBLLFFTT:: $$MMBBTTTTSSooooNN ((VViiEEFF

주주ㄽㄽ 㱉㱉⌉⌉ 주주㋅㋅

⣭⣭ẂẂ의의 ῎̓́㹁㹁㈝㈝크크 ㈝㈝⚡⚡지지 :: 한국 정부가 㯽⊱그램에서 비동의 ῎㹁이크 이미지 생성 봇의 확⭙

에 대해 조사한 사⋩를 㱞해, 이러한 㨁㯹㣉의 사회적·윤리적 함의를 㭹구함

㝖㝖ⰵⰵᯭᯭ ᶩɭ⭪⭪ ῎̓́㹁㹁㈝㈝크크 ✽✽㍭㍭ :: ᴝ저지주의 청소년들이 동ᢲ생의 ῎㹁이크 음∩◥을 생성·유㺕한

사᜝을 㱞해, 피해자의 ⶕ리적 영향과 법적 대응 방안을 㱉⌉함

ᠵᠵ위위㈹㈹ 사사㤖㤖 :: ⓽⑝≅드주의 한 고등학교 교장이 ῎㹁이크 음성 㶵일로 인해 인㌮㛑별 발ち을

한 것으로 ネ해⛄은 사⋩를 㱞해, ῎㹁이크가 조㑪 ᭝ 신뢰에 미치는 영향을 분석함

῎̓́㹁㹁㈝㈝크크의의 사사䄵䄵㊪㊪ オオ䁎䁎 :: ῎㹁이크 기술의 발전이 パ라인 상에서의 신뢰와 상䃡㈺용에 어⁍ ❩

䃽를 가㋡ネ는지에 대해 학생들의 경험과 의᝕을 공유함

῎̓́㹁㹁㈝㈝크크의의 ᢅᢅ㋅㋅ 㿭㿭ㄽㄽ⯚⯚ :: ῎㹁이크 기술의 사용을 ᢱ지해야 하는지에 대한 㛕반 㱉⌉을 㱞해,

기술의 자유로ㅝ 발전과 사회적 안전 사이의 ᢉ형을 모색함

῎̓́㹁㹁㈝㈝크크의의 ᢶᢶ정정㊪㊪ 활활용용 :: 교육·ケ술에서 ῎㹁이크 기술의 윤리적 활용 방안을 㭹색함

사사䄵䄵㊪㊪ ᶩɭㇺㇺ ㊭㊭≞≞ :: ῎㹁이크 기술의 발전에 대비하여 개인, 교육자, 정책㈮안자, 기술 기업이

어⁍ ゖ할을 수행해야 하는지에 대해 ᰥ의함

AI GPr EEuDatiPO는 민간 교육 전문 기관으로,

정부나 공공기관이 아ᵵ 비영리 조㑪이다. 이 기관

은 학교와 교사들이 생성형 AI를 교육 䂭장에 책

임감 있게 도㈮하고 활용할 수 있도록 지원한다.

주요 활동으로는 AI 리터러시 교육, 정책 개발, 㦍

리㬁⊥ 설계, 워크Ⲷ 제공 등이 있으┙, ᴝㄾ시 교

육청(/:C %0E), 䇝스㯝 교육구, 시㤝고 공⑦학

교 등 150개 이상의 교육기관과 䂺력하고 있다.

�UODPWeriOH %eeQGaLes� ClassrPPN GuiEe�는 중·고

등학생을 대상으로 ῎㹁이크의 개᯹, 위험성, 식별 방

법, 윤리적 고려 사䀖 등을 다⎑는 수업 자료이다. 특

히, 실제 사⋩를 기반으로 한 㱉⌉ 주제를 㱞해

학생들의 비판적 사고와 윤리적 판단 능력을 㭍ㅝ

다. 이 가이드는 학생들이 ῎㹁이크 기술의 ➞㉊

성과 그로 인한 사회적, 윤리적 문제를 이해하

고, 책임감 있는 디지털 시민으로 성장할 수 있

도록 Ṿ는다.<그⑥ 2> AI GPr EEuDatiPO 교육 자료



ቒヅ⒡⶙ ሞ ቁ지⹥ ᧁ◱ ⌵ᥖ 교육

⑱⑱.. 00MMXXFFVVTT ##VVMMMMZZiiOOgg 11SSFFWWFFOOUUiiooOO 11SSooggSSBBNN ((00##1111))

0#PP는 ᰡ르㆑이 ⶕ리학자 ᶭ フ❉우스(%aO 0lXeus)가 개발한 학교㺖력 ケ방 프로그램으로,

미국에서는 디지털 䄁경에서의 ⭱로ㅝ 형㮅의 ៝⌖䉁, 특히 ῎㹁이크를 수단으로 한 정서적 㺖력에

대응하는 기반 체계로 활용되고 있다. 이는 학교, 교실, 개인, 지ゖ사회 수㎩에서 㱞합적으로 㺖력

과 Ῑṵ⑥을 ㎭이고 학생 간 ᢶ정적인 관계를 촉진한다. ῎㹁이크 기반 ៝⌖䉁 사⋩가 㑆가하면서,

일부 미국 학교들은 0#PP 체계를 확장해 조㈺ 이미지 및 AI 기반 䁱위 㨁㯹㣉를 㱞한 ៝⌖䉁도

보고 체계에 㺕함하고 있다. 㹅실❉이니아주의 IOHleXPPE 㞱등학교는 0#PP에 기반해 디지털 이미

지 조㈺도 ៝⌖䉁 행위로 분␁하고 교육과 개㈮을 진행 중이다.

학학교교 ⳁⳁ㎩㎩ ៝⌖䉁 ケ방 위원회 구성, 교㑪원 교육, 학부모 㛡여

교교실실 ⳁⳁ㎩㎩ 정기적 회의와 ₹≁ 간 ゖ할ᢢ, 공감 능력 ᚾ䃽 활동

ᛅᛅ㈡㈡ ⳁⳁ㎩㎩ 가해자·피해자 맞춤 개㈮과 상ᶝ

지지ゖゖ사사䄵䄵 ⳁⳁ㎩㎩ 지ゖ사회와 䂺력해 ケ방 ⓽시지 확⭙

��.. ⒣⒣ㇵㇵ⑹⑹

AI 기술의 발ᶕ은 교육䂭장에 다양한 기회를 제공하는 동시에 ⭱로ㅝ 위험도 동반하고 있다. ῎㹁이

크 ✽㍭는 학생들의 인ᠵ과 안전을 㤑해할 수 있는 위䂺으로, 이를 ケ방하기 위한 제도적 ᰡ력과 교육

䂭장의 대응이 ❺행되어야 한다. 미국의 사⋩는 우리에게도 중요한 시사점을 제공하┙, 국᭝ ゖ시 AI

기술의 윤리적 사용과 학생 보䃡를 위한 디지털 리터러시 교육 ᚾ䃽가 필요한 시점이다.

【㛡㛡ញញ ㈹㈹⍵⍵】

᳽httQs�//XXX.OZtiNes.DPN/2024/04/08/teDhOPlPHZ/EeeQGaLe�ai�OuEes�XestGielE�hiHh�sDhPPl.htNl

᳽The -aODaster CPuOtZ %istriDt AttPrOeZ’s 0GGiDe, httQs�//laODaster.DriNeXatDhQa.DPN/Ea/11�17/QPst/2�KuWeOiles�DharHe

E�DPOOeDtiPO�ai�HeOerateE�iNaHes�laODaster�DPuOtrZ�EaZ�sDhPPl�stuEeOts 

᳽The U.4. %eQartNeOt PG EEuDatiPO’s /eX Title I9 3ules, httQs�//1�thOeXs.PrH/2024/04/CiEeO�aENiOistratiPO�Oe

X�title�iY�reHulatiPOs/

᳽'#I, httQs�//XXX.GCi.HPW/hPX�Xe�DaO�helQ�ZPu/PutreaDh/saGe�POliOe�surGiOH�sPs�QrPHraN

᳽)aWarE GraEuate 4DhPPl PG EEuDatiPO’s PrPKeDt ZerP, httQs�//Q[.harWarE.eEu/resPurDes/EiHital�literaDZ�aOE�Diti[eOs

hiQ�DurriDuluN

᳽C4E, httQs�//hXC.HPW.Xales/aQi/stPraHe/22510D85�C110�4e���aDE7�051CD478124e/10.�%20�%203eaE%20-aterallZ%20GPr

%20ADDuraDZ%20)aOEPut%20(teaDher%20WersiPO)%20�%20EOHlish.QEG QreWieX�true

᳽AI 'Pr EEuDatiPO, httQs�//XXX.aiGPreEuDatiPO.iP/ai�resPurDes/uODPWeriOH�EeeQGaLes

᳽CZCerDiWiDs, httQs�//XXX.DZCerDiWiDs.DPN/aCPut
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발간위원 㘰 ≵⌵ᛝ㙈ㄙ㊚Ỏ਎⨵ሞ㊆교 교ᷙ㙉

발간위원� 안ケ⑙(㺕䀖ⱊដ㞱등학교 교사)

AI의 발전으로 전⯡계 វវ에서 인공지능 기반 기술을 이용한 디지털 ✽㍭가 사회 전반에 㬙 위

䂺이 되고 있다. 특히, ⓡ신러ᶆ과 AI 기술로 인간의 목소리, 행동 등을 조㈺해 ⑵든 ῎㹁이크 관

련 ✽㍭가 㬙 䃽ỹ에 フ∹다.

㱉⌉㱉 ⓽트로㺝리㭭 대학의 연구에 Ῑ르면, 㤹나다인의 �0% 이상이 이미지, 비디ネ, ネ디ネ 등

어⁍ 형식으로든 ῎㹁이크를 경험한 적이 있다고 응답했다. 다른 국제 조사8)에서도 ῎㹁이크에 대

해 “자라나는 ᜚정거리, パ라인 정보의 신뢰성 저해, 유해함” 등 부정적인 응답이 �0_80%에 육⚾

한 것에 비해 “일시적인 기술 트⊵드, 피해 가능성 없음” 등 상대적으로 ᢶ정적인 응답은 비㇑은

10% 이하ォ다. ₹한 ῎㹁이크가 일상 생활에 㞱≁할 위䂺 요인에 대한 㤹나다인들의 공감대도 ᮼ

었다.

<표 1> 㤹나다인의 ῎㹁이크 인식 중 ῎㹁이크가 㞱≁할 위䂺 요인

㤹나다 전ゖ에서 ⶕ䃽하는 우려와 ῎㹁이크 기술의 ⿮용 가능성을 ゥ려하여 㤹나다 정부는 ῎㹁

[[||월월 발발간간자자료료 기기사사 작작성성]]

○ 주제: ࿿⹲≎⭆ ࿋ ࿮⒚Ⱂ ᝮ⎞

○ 제목: ⥪୲඾ 교육ޞ의 ࿮⒚Ⱂ 성ᝮ⎞ ේ∫ ౒ዿ

○ 제출자: •⃢ᒊ

�� N5WTT[� 'eepfaNe 6tatistiFs 	 6olutions _ +ow 7o 3UoteFt $gainst 'eepfaNes
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이크를 필ỹ로 한 여러 디지털 ✽㍭를 시ᢲ히 해결해야 할 사이✭ 위䂺 과제로 설정하ォ다.

실제로 㤹나다에서도 㞱, 중, 고 연⋢대 아동(이하 K�12)이 연⎑된 여러 ῎㹁이크 ✽㍭ 사᜝이

발생하ォ으┙, 피해 대상과 ✽㍭ 유형도 점점 다양䃽되고 있어 교육 주체들의 적ᢢ적인 개㈮에 관

한 ᰥ의가 진행되고 있다. 이에 본 기사는 㤹나다 K�12 교육 䂭장에서의 디지털 ✽㍭, 특히 ῎㹁

이크 관련 동향과 대응 䂭황을 다⎕다.

��.. 㤹㤹나나ᶍᶍ의의 디디지지털털 ⯚⯚✽✽㍭㍭ ᝦᝦ䁎䁎 ⚸⚸ 사사례례

가가.. 㤹㤹나나ᶍᶍ의의 디디지지털털 ⯚⯚✽✽㍭㍭ ᝦᝦ䁎䁎

2024년의 국제 조사�)에 Ῑ르면, 㤹나다 대학생의 80㸥⯥트 이상이 성적 ᶼᢩ, 성䈕⌚성 이⓽일

과 ⓽⯡지 수신 등 디지털 성✽㍭(TeDhOPlPHZ 'aDilitateE 4eYual 7iPleODe, T'47) 피해 경험이 있

다고 응답했다.

㤹나다 ᭝부에서도 ᭑성보다는 여성이, 비장애인보다는 장애인이, 백인보다는 䇺인·무ⵕ⑥과 같이

소ㄡ된 인㌮이나 민㌚적 배경을 가진 학생들의 디지털 성✽㍭ 피해㇑이 ᰻았다. ₹한 성소수자 학

생들은 중㑆도의 디지털 성✽㍭를 경험하는 경우가 ⑷았다. 이에 대하여 조사 보고서에서는 디지털

성✽㍭ 피해 경험 확␉이 학생들의 문䃽·인㌮·성적 소수자 정체성이 아ᵵ, 소수자 개인이 ᝓ는 시

스㰅적 ⠱평등에 기인함을 명시하고 있다.

㤹나다에서 미성년자의 성적 사진은 ῎㹁이크 여부와 상관없이 아동 음∩◥로 㝁✵된다. 㤹나다

᭝부에서 ㅝ영 중인 パ라인 사이트들과 4/4 플≔㺥도 자사 사이트에서 발᝕한 미성년자들의 음∩

사진들을 경㛙에 신고하여 㝁리하고 있다. 그러나 AI 기술의 발ᶕ로 ῎㹁이크의 사실성이 ᰻아지

고 제㈺이 용이해㑹에 Ῑ라 ῎㹁이크 ✽㍭ 피해 ✽위와 양상은 ᷽ ⿮䃽될 ケ정이다.

나나.. 㤹㤹나나ᶍᶍ 학학교교에에서서의의 ῎̓́㹁㹁㈝㈝크크 ឩឩ⋑⋑ 㿥㿥䀝䀝 사사례례ララ ⶉⶉញញ ᣙᣙឩឩ

2024년 11ㅽ, 㤹나다 㱉⌉㱉의 1�⯡ 고등학생 3uCZ는 본인의 13⯡ 시기

사진을 기반으로 한 ῎㹁이크 Ჭ드 이미지가 パ라인에 유㺕된 사실을 ⿵게

되었다. ㈞명의 ⓽시지로 해ᶢ 사이트 주소를 ⛄은 Ὅ 피해를 인지한 3uCZ

와 그ᯩ의 부모는 CZCertiQ.Da에 피해 사실을 바로 신고했다. CZCertiQ.Da는

아동 대상 パ라인 성 㛒㢑 신고를 위한 㤹나다 국가 㑪㱞 신고 전䃽 㛦구로,

㈺년 한 해 동안 3uCZ의 사⋩와 유사한 ῎㹁이크 성적 이미지 4,000᜝ 이

상을 㝁리했다고 ⛆䂽다.

�� 7eFhnolog\-)aFilitated 6e[ual 9iolenFe: 3UeYalenFe� 5isN� and 5esilienF\ in 8ndeUgUaduate 6tudents
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��.. 㤹㤹나나ᶍᶍ의의 디디지지털털 ⯚⯚✽✽㍭㍭ ゙゙᠕᠕ ᣙᣙ᠕᠕,, DDII::

%I:(%iHitallZ IOGPrNeE :Puth, 디지털 교육을 ⛄은 청소년)은

㤹나다 전ゖ의 디지털 성✽㍭를 조사하는 연구 프로㋆트 기구이다.

2023년 %I: 기구는 㤹나다의 성교육 위원회(4eY IOGPrNatiPO � E

EuDatiPO CPuODil PG CaOaEa, 4IECCA/)와 연합해 진행한 디지털

안전 연구 프로㋆트(%iHital 4aGetZ researDh QrPKeDt)를 㱞해 㤹나다

학교의 디지털 성✽㍭ 대㝁를 분석·평가하ォ다. 그리고 분석 결과를

활용해 㤹나다 전ゖ의 중·고등학교가 청소년 연⋢대의 학생들을 위

해 교육과정과 학교 정책 및 법␉에서 디지털 성✽㍭를 다⎑는 방법

을 설명하는 지㤑10) 을 발표했다.

<표 2> 㤹나다 학교의 디지털 성✽㍭ 대㝁에 대한 평가

㵢㵢㑾㑾 44II&&$$$$AA//ឥឥ DDII::의의 㹲㹲가가

일일ឩឩ⯚⯚
디지털 성✽㍭에 대해 㤹나다 전ゖ에 ᜡ㝹 일관적으로 대응하지 ╤해

교육 문서⑱다 상ᶢ한 㛑이가 발᝕된다.

㺕㺕ឭឭ⯚⯚
디지털 성✽㍭에 관한 교육이 교육법에서의 사이✭ ៝⌖䉁 방지,

䃢은 교제 관계에서의 위험 주제에 한정되어 있다.

㱞㱞䀒䀒⯚⯚
디지털 성✽㍭에 관한 교육이 중·고등학교 전 학년 과정에서

여러 교과를 㱞㵩어 간학문적으로 이⎑어지지 ⿳고 있다.

지지ㅹㅹ ㊺㊺ᢥᢥ⯚⯚
디지털 성✽㍭에 대해 지원 방식과 도구가 아ᵵ 위험 중ⶕ으로 접근해

학생에게 ᭂ인을 㚶거나 부᫭러움을 ᴹᬥ게 할 수 있다.

교교㛑㛑⯚⯚
디지털 성✽㍭에 대한 교육이 교㛑성(학생 정체성의 ➞합적 ㈺용)을

㡒분히 고려하지 ╤하고 있다.

᷽⠱어, 보고서에서는 ᚪ 주/㎩주⑱다 Ṯ⑦적인 교육부가 ㌝재하는 㤹나다의 상황을 반영. 주/㎩

주별 디지털 성✽㍭ 대㝁 䂭주소를 㶵⿮하기 위해 관련 ᭝용의 교육과정 및 정책 · 공문 반영 䂭

황을 제시하고 있다.

��� 9JHMSTQTL^�+FHNQNYFYJI 8J]ZFQ ;NTQJSHJ NS (FSFINFS *IZHFYNTSFQ (ZWWNHZQF� 5TQNHNJX� FSI 1JLNXQFYNTS�
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<그⑥ 1, 2> 㤹나다 ᭝ 지ゖ별 디지털 성✽㍭ 관련 ᭝용 교육과정 및 정책 · 공문 반영 䂭황

<표 3> 㤹나다 ᭝ 지ゖ별 디지털 성✽㍭ 관련 교육과정 및 교육 정책 평가 䀖목

교교㇊㇊ឥឥ정정 교교㇊㇊ 정정㛮㛮

㋉᷽(HeOEer) 기반 피해를 다⎑는가 ㋉᷽(HeOEer) 기반 㺖력을 다⎑는가 

성적 지향(seYualitZ) 기반 피해를 다⎑는가 성적 지향(seYualitZ) 기반 㺖력을 다⎑는가 

학대·연인 관계 ᭝ 㺖력·성㺖력에 대해
ᰥ의하는가 

디지털 성✽㍭의 성적인 특성을 인식하고 있는가 

성㺖력이 パ라인 䄁경에서도
발생할 수 있음을 인식하고 있는가 

디지털 성✽㍭를 다⎑기 위한
결과/방법⌉적 법안 ·정책을 ᠵ장하고 있는가 

사이✭ ៝⌖䉁이나 디지털 성✽㍭ 관련
パ라인 행위(성적 대䃽, 사적 이미지 유㺕 등)에

대한 ᭝용을 㺕함하고 있는가 
ᠵ력 ⠱ᢉ형을 인식하고 있는가 

パ라인에서의 행동에 대한
법적 결과를 다⎑고 있는가 

신고 책임에 대해 ᰥ의하고 있는가 

디지털 ケ절·윤리를 다⎑고 있는가 디지털 성✽㍭ ケ방 및 계䄶 전≞을 제시하는가 

᜝ᚾ한 관계를 위한 전반적인 기술을
다⎑고 있는가 

학교 규㇑이나 행동 ᚾ⋢을
ᚾ조·안᭝하는 정책이 있는가 

ᠵ력 ⠱ᢉ형을 인식하고 있는가 �

�교육과정 평가 䀖목은 정규 교육과정이 아ᵵ 㛡고용 · ㄡ부 교육 자료를 대상으로 함.
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₹한 보고서는 교육 䂭장 인력, 교육청, 정책 ㈮안자들이 교육과정을 개선하고 정책을 발전시㭍

는 데 활용할 수 있는 ᠵ고안도 제시한다. 특히 디지털 성✽㍭에 대한 교육과 법적 대응 능력이

부㌚한 지ゖ의 교육청이 해ᶢ 능력을 개발하고, 중·고등학생들의 정보 기술 사용 경험과 パ라인·ネ

프라인 피해에 대해 교육하기 위하여 고려할 사䀖은 아≁와 같다.

<표 4> 디지털 성✽㍭ 대응 능력을 ᰻이기 위한 교육과정·정책 개선 방향

㵢㵢㑾㑾 ᛅᛅ⯉⯉ ⛒⛒䁎䁎

᠕᠕㝝㝝⯚⯚
교육과정과 정책에 다양한 형㮅의 디지털 성✽㍭를 명확히 구분해 반영하고,
단ⳅ 사이✭ ៝⌖䉁 이상의 구체적인 ᭝용을 㺕함해야 한다.

㱞㱞䀒䀒⯚⯚
パ라인과 ネ프라인 경험을 구분하지 ⿳고, 학생들의 실제 ⭟ ⰶ에서
디지털 성✽㍭가 일어나는 ⒎∦을 모ỹ 반영해야 한다.

◝◝䀝䀝⯚⯚
디지털 성✽㍭에 대한 교육이 수치ⶕ이나 공㺕를 일으㭍는 방향이 아니라
비판적 사고 중ⶕ으로 이⎭㋡야 한다.

ᠵᠵ⑕⑕ ㈡㈡ⶆⶆss지지ㅹㅹ
학생들에게 디지털 기술 관련 ᠵ리와 책임에 대해 교육하고
디지털 성✽㍭ ᰡ㡅 시 이용 가능한 자원 및 지원체계를 명확히 ⿵려야 한다.

㺕㺕용용⯚⯚
성별, 성적 지향에 Ῑ라 디지털 성✽㍭의 피해 정도가 다␭을 인식하고,
이런 㛑이를 반영해 교육적 접근을 다양䃽해야 한다.

교교㛑㛑⯚⯚
인㌮적 배경, 정체성 등 다양한 요인이 디지털 성✽㍭에 미치는 영향을 다⎑고,
교㛑적 㛑별 경험을 반영해 교육을 실시한다.

33.. 주주��㎩㎩주주❭❭ 교교㇊㇊ 䂭䂭㉎㉎에에서서의의 디디지지털털 ⯚⯚✽✽㍭㍭ ᶩɭㇺㇺ ᰡᰡ⋎⋎

가가.. ⢵⢵⑕⑕㶙㶙ⶅⶅ 㦕㦕⊥⊥⣭⣭⿭⿭,, ##$$

#C주의 교육과정은 개᯹ 중ⶕ으로 구성된다. 디지털 성✽㍭ 관련 개᯹에는 ᜝ᚾ한 관계, 기술

윤리, 디지털 시민성 등이 있으┙ 사이✭ ៝⌖䉁을 중ⶕ으로 교육 정책 수㎩에 명시되었다.

학학ᯭᯭ ឥឥ╒╒ 디디지지털털 ⯚⯚✽✽㍭㍭ ឩឩ⋑⋑ ᭝᭝용용

��학학ᯭᯭ 신체 및 ᜝ᚾ 교육 ᜝ᚾ한 관계, 㛑별·៝⌖䉁 대응 전≞

����학학ᯭᯭ
신체 및 ᜝ᚾ 교육 �학년과 동일한 ᭝용 반➞ 학습

컴퓨터 기술 사용의 영향, 기술 윤리, 디지털 리터러시와 시민성

����학학ᯭᯭ
인간·가㌚ 관계 관계 ᭝ 의사소㱞, 위험한 관계에 대한 인식과 대㝁

디지털 의사소㱞 디지털 소㱞 윤리·위험·법적 문제, 디지털 리터러시

����학학ᯭᯭ 컴퓨터 정보 시스㰅 디지털 보안 위험 및 적절한 정보 㱞신 기술 사용
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나나.. パパ㭩㭩⑕⑕ネネ

パ㭩리ネ주에서는 관련 주제를 보᜝, 기술, 컴퓨터 과목에서 다⎑┙ 사이✭ ៝⌖䉁과 성䈕⌚ 중

ⶕ으로 교육 및 정책에 반영하고 있다. 주 교육과정에는 관계, 의사소㱞, 안전한 기술 사용, 윤리

등이 㺕함되어 있으┙ 교육법 개정을 㱞한 ケ방 및 대응 지㤑 ⑱련 ₹한 ᚾ조하고 있다.

학학ᯭᯭ ឥឥ╒╒ 디디지지털털 ⯚⯚✽✽㍭㍭ ឩឩ⋑⋑ ᭝᭝용용

��학학ᯭᯭ ᜝ᚾ하고 활동적인 ⭟()A-E) 전자 소㱞 기술 사용, 사이✭ 안전 전≞, ᜝ᚾ한 관계

����학학ᯭᯭ )A-E, 컴퓨터 성적 의사결정·소㱞 기술, 컴퓨터 관련 윤리·법적 이ⴱ

����학학ᯭᯭ )A-E, 컴퓨터, 컴퓨터 기술 스트⊱스 상황 대㝁, 인터ᯠ 안전, 사생활·ᠵ리 㤑해

����학학ᯭᯭ )A-E, 컴퓨터, 컴퓨터 기술 관계 ⰶ 㺖력 인식·대응, 사이✭ 위험 요소, 컴퓨터 윤리

ᶍᶍ.. 㫁㫁❊❊

㫁❊주에서는 관련 주제를 성교육과 윤리교육을 㱞해 다⎑┙ 관계 ᭝ 㺖력, 성㺖력, 사이✭ ៝⌖

䉁 등을 중ⶕ으로 학생들의 비판적 사고와 책임감을 기르는데 목표를 ỹ고 있다. 사이✭ ៝⌖䉁으

로 대표되는 디지털 성✽㍭를 㺖력으로 정의하고, 관련 대응 계䄶도 ⑱련되어 있다.

학학ᯭᯭ ឥឥ╒╒ 디디지지털털 ⯚⯚✽✽㍭㍭ ឩឩ⋑⋑ ᭝᭝용용

��__��학학ᯭᯭ 성교육, 윤리 및 ㌮교·문䃽 교제 관계 성㛙, 성㺖력, 성 가치와 사회규✽의 ❩䃽 등

��학학ᯭᯭ 성교육 관계 ᭝ ᚱ등 해결 전≞, 㺖력 인식

����학학ᯭᯭ 성교육 㺖력 㑾䅭 인식과 대㝁

����학학ᯭᯭ 성교육 관계와 성㺖력 연계 ⶕ䃽 학습

��.. ⒣⒣ㇵㇵ⑹⑹ ⚸⚸ ⶅⶅ사사㊹㊹

㤹나다 교육계는 ῎㹁이크를 필ỹ로 한 디지털 ✽㍭의 ⶕᚪ성에 경ᚪⶕ을 가지고 연구기관과 䂺

력하여 ᚪ 주/㎩주 교육부의 디지털 성✽㍭ 대응 䂭황을 분석, 전국적인 개선 지㤑을 제공하는 등

적ᢢ적으로 대응하고 있다. ᷽⠱어 모✽적인 다문䃽 국가 㤹나다답게 문䃽·인㌮·성적 소수자 배경

학생들의 피해에도 주의를 기ㅡ이는 모습은 대한민국 교육계에도 중요한 ⓽⯡지를 ḁ진다.

【㛡㛡ញញ ㈹㈹⍵⍵】

᳽httQs�//theDPOWersatiPO.DPN/DaOaEiaO�sDhPPls�OeeE�tP�aEEress�EiHital�seYual�WiPleODe�iO�their�DurriDula�aOE�QPliDies�220�33

᳽ httQs�//XXX.DCD.Da/OeXs/DaOaEa/EeeQGaLe�NiOPrs�QPrO�eYQliDit�iNaHes�1.73850��
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발간위원 㘰 ⪉지⏽㙈ᷮိ⨵ሞ㊆교 교ᷙ㙉

발간위원� 㠅지원(상대㞱등학교 교사)

��.. 䃡䃡주주의의 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ 교교㇊㇊

가가.. 㠅㠅ᢥᢥ 䃡䃡주주의의 디디지지털털 ✽✽㍭㍭ ឩឩ⋑⋑ ᶩɭㇺㇺ 〺〺⭪⭪

2024년 �ㅽ ⑱크 드⊱㽵스 䃡주 법무장관은 ῎㹁이크 성㛒㢑◥ 제㈺ 및 유㺕를 㝁✵하는 형법

개정안을 발표하ォ다. 구체적으로는 상대방의 동의 없이 ῎㹁이크 음∩◥을 제㈺할 경우 㠅고 㑾ゖ

7년형에, 해ᶢ 이미지 등을 동의 없이 유㺕할 경우 㠅고 㑾ゖ �년형에 㝁한다는 ᭝용이다.11)

이䅭, 같은 해 11ㅽ 䃡주 의회에서는 1�⯡ 미⑵ 청소년의 4/4 이용을 전면 ᢱ지하는 법안을 㱞

과시㧙다. 이 법안은 4/4 중Ṯ 및 무분별한 사용으로 인한 ῎㹁이크, 스㱉㭢 ✽㍭ 등 피해로부터

청소년을 보䃡하기 위하여 제정되었으┙, 1�⯡ 미⑵ 아동 및 청소년이 4/4에 계정을 생성하고 이

용할 경우 해ᶢ 플≔㺥에 㠅대 5,000⑵ 䃡주ᶕ러(한䃽 〦 450ぞ원)의 ✵ᢱ을 부과한다는 ᭝용이다.

12) 이 법안은 4/4 이용 가능 연⋢을 1�⯡ 이상으로 가장 ᰻게 규정한 점, 부모의 동의와 상관없이

모든 미성년자의 4/4 이용을 제한한다는 점 등 ⯡계 ᚪ국에 비해 ᚾ력한 규제를 특㑾으로 한다. 이

법안은 2025년 1ㅽ부터 1년간의 도㈮기를 거㝹 본ᝒ 시행될 전⒆이다.

이㝁⊥ 䃡주에서는 디지털 ✽㍭와 관련하여 ⒍우 ᚾ력하게 단ⰶ하ᝉ다는 ㈮장을 㢑하고 있으┙,

국가적 㛑원에서 아동 및 청소년, 그리고 성인에 이르기ᣵ지 모든 자국민을 디지털 ✽㍭로부터 보䃡

하고 ✽㍭를 ケ방하기 위하여 㟆력을 기ㅡ이고 있다. 이에 䃡주 교육ᶢ국에서는 학교에서 디지털 ✽

㍭ ケ방 교육이 활발하게 이⎑어질 수 있도록 다방면으로 학교와 교사를 지원하고 있다.

[[||월월 발발간간자자료료 기기사사 작작성성]]

○ 주제: ࿮⒚Ⱂ ᝮ⎞ ⃢ᜃ 교육

○ 제목: ㄒ주ℚ ൎ⒢ቶྶ의 ࿮⒚Ⱂ ᝮ⎞ ⃢ᜃ 교육

○ 제출자: 최⒚↪

��� ''( SJ\X 0TWJF
MYYUX���\\\�GGH�HTR�PTWJFS�FWYNHQJX�H��Q���J�OST�
���8'8 SJ\X 0TWJF
 MYYUX���\\\�XGX�HTR�FZ�QFSLZFLJ�PTWJFS�PT�FWYNHQJ�UJTUQJ�\MT�XMFWJ�J]UQNHNY�IJJU�KFPJ�NRFLJŴ �\NQQ�KFHJ�ZU�YT�XJ[JS�̂ JFWX�NS�UWNXTS��YN�U�LIK�



ቒヅ⒡⶙ ሞ ቁ지⹥ ᧁ◱ ⌵ᥖ 교육

나나.. 䃡䃡주주의의 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ 교교㇊㇊

䃡주 ᴝ사우스㆑일스주 교육부에서는 디지털 시민ᠵ(EiHital Diti[eOshiQ) 교육을 㱞해 학생들이

바∵㑪한 디지털 시민의식을 함양하도록 하고 있다. 이와 관련하여 디지털 시민ᠵ ㆢ사이트를 별도

ㅝ영하면서 학생, 교사, 학부모에게 안전하고 윤리적인 パ라인 행동에 대한 실질적인 조ち을 제공

하고 있다. 해ᶢ ㆢ사이트에서는 다양한 수업 계䄶과 자료들을 신뢰할 ⑵한 㡅㝁로부터 수집하여

제공함으로써 교실수업에 그대로 활용할 수 있도록 하고 있다.

��)) $$ZZCCFFSSNNBBSSWWFFMM 사사㈝㈝✭✭ ⿱⿱㊭㊭ 교교실실

ᴝ사우스㆑일스주 소ⰶ 교사들은 Ჭ구나 교육부의 UOiWersal 3esPurDes )uC에서 제공하는 사이

✭⑱⢽(CZCerNarWel)의 사이✭ 안전 교실13)을 이용할 수 있다. 여기에는 가상 교실, 비디ネ 및 㷈

㤹스트, 게임, ネ프라인 수업 등을 지원하는 다양한 자료가 㭺재되어 있다. 특히 인상적인 자료는

사이✭ 안전교육 ᭝용을 ‘⑱인크≁프트(.iOeDraGt)’와 같은 전 ⯡계 청소년들이 㐹ᝑ 하는 게임을

㱞해 구䂭한 것이다. 교사라면 Ჭ구나 이 자료에 ⰹ⴦게 접근하여 교실수업에 활용할 수 있도록

했다는 점에서 자료의 유용성이 ᰻아 보ォ으┙, 학생들이 䈎미를 가지고 수업에 㛡여할 수 있도록

하는 동기유발 소재이자 수업활동 자료로써 효과성이 분명하ォ다.

사이✭ 안전 교실의 자료들은 㞱등학교와 고등학교로 학교 수㎩에 Ῑ라 나Ჭ어 제공되고 있으

┙, 수㎩에 Ῑ라 학습의 ✽위와 㛑시, 주제의 ⶕ도 등이 다르게 구성되어 있는 것을 확인할 수 있

다. ₹한 사이✭ 안전 교실에는 수업 대상이 되는 학생들의 학년에 Ῑ라 자료를 구분하여 제시하

고 있어 교사들이 학년성에 적합한 수업 자료를 가지고 수업을 계䄶 및 실행할 수 있도록 지원하

고 있다.

[그림 �] 꺂땊꩚ 댞뗚 鬦낺뎦서 뗲髋쌮ꁪ 꿮뎛 자료 땒ꭖ(좌� 뫞ꋇ학鬦둿, 우� 骶ꋇ학鬦둿)

��� @鯎Ꞓ �B 땊둎딮 ꄪ뒇 ꂺ덧쌲 꿮뎛 땦ꚢ 돞낲ꁪ ꁊ꺂뒆끺뒾땒끺뛒 鬦듷ꭖ 쐞셮땊랖뎦껲 뭪駖뗗딒꘲ 쐫땎쌶 꿮 땞ꂺ

MYYUX���\\\�SX\�LT[�FZ�JIZHFYNTS�FSI�YWFNSNSL�H^GJWRFW[JQ�H^GJW�XFKJ�HQFXXWTTR��
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��)) $$ooNNNNooOO 44FFOOTTFF 디디지지털털 ⶅⶅ⚥⚥ᠵᠵ 교교㇊㇊ឥឥ정정

ᴝ사우스㆑일스주 교육부는 유치원부터 12학년ᣵ지의 학생들을 대상으로 계䄶된 디지털 시민ᠵ

교육과정 정보를 제공하고 있다. 여기에서는 디지털 시민ᠵ 교육과정 개요와 ᷽⠱어 학년별 및 주제

별 수업 사⋩를 확인할 수 있다. 해ᶢ 교육과정은 미디어 ᢉ형과 ㆙⤂, 개인정보 보䃡 및 보안, 디

지털 발자국과 정체성, 관계 및 㦍♍니케이션, 사이✭ ៝⌖䉁, 디지털 드라⑱ 및 㑆ネ 표䂭, ᴝ스 및

미디어 리터러시 등 �개의 䀞ⶕ 주제를 가지고 설계되었다.

특히 CPNNPO 4eOse EEuDatiPO에서는 학생들의 학습에 사용할 수 있는 어플리케이션과 ㆢ사이

트를 ね선하여 그 목록을 제공하고 있으┙, 디지털 시민ᠵ⩹⑵ 아니라 생성형 AI와 관련하여 수업

᭝ㄡ에서 활용 가능한 도서, 㷈㤹스트, 영䃽 등 다양한 ⓩ㶙미디어 자료를 소개하고 있다. ₹한 교

사 연수 자료와 학부모 워크Ⲷ 자료, 가정에서 가㌚이 함ᦁ 활용할 수 있는 자료 등을 제공하여 가

정과의 연계를 㱞한 디지털 시민의식 교육을 진행하고 있다.

수㎩ 단계 제목 ᭝용

㞱등

2
パ라인 안전 실㝅
(#e saGe POliOe)

영상, 동료 㱉⌉, 학생 중ⶕ 과제를 활용하여 パ라인 안
전과 관련된 주제를 㭹구하는 활동

3

パ라인에서 친절하게 대하기
(#e LiOE POliOe)

사이✭ ៝⌖䉁의 㑾䅭를 학습하고 㱉⌉하┙, 그것을 목
ᝒ하거나 경험했을 ῵ 자신의 감정을 㭹구하는 활동

디지털 㭹정이 되어 보⯡요
(#e a EiHital EeteDtiWe)

パ라인 정보를 비판적으로 평가하여 정보에 기반한 결정
을 ᭝리고, 책임감 있게 공유하는 방법을 배우는 활동

고등

4
디지털 리᷽ 되기

(#e a EiHital leaEer)
パ라인 㨁㯹㣉 제㈺ 과정과 사용, パ라인 자료의 활용과
㡅㝁 진위 여부에 대한 판단 능력을 기르는 활동

5
ᚾ력한 디지털 시민이 되⯡요
(#e aO eNQPXereE EiHital Diti[eO)

䀖상 ボ은 답이나 그른 답이 있는 것이 아ᵵ パ라인 시
나리ネ를 ㈦고 상황을 䂍㝹 나가는 연습 활동

!숲 �# (^GJWRaW[JQ딮 돾ꕒ인 꿮뎛 骚쑣

[그림 �] ꋪ랖뼎 낲꧒魢 鬦듷髒뗫(좌)髒 꿮뎛 꺂ꘖ(우, �학鼚 ៼2^ XociaQ RJdia QiKJ៽)
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��.. ᴝᴝ㑱㑱≅≅ᾅᾅ의의 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ 교교㇊㇊

가가.. ᴝᴝ㑱㑱≅≅ᾅᾅ의의 㝖㝖ⰵⰵᯭᯭ 디디지지털털 ✽✽㍭㍭ 䂭䂭䄒䄒

ᴝ질≅드 ゖ시 청소년들이 디지털 ✽㍭에 연⎑되고 있는 䂭실에서 자유⌖지 ╤하다. 청소년들 사

이에서 AI를 이용한 パ라인 ៝⌖䉁의 한 형㮅로 교실 ᭝ㄡ에서 시시ᚪᚪ 일어나고 있다. 2015년

유해 디지털 㱞신법()arNGul %iHital CPNNuOiDatiPO ADt)이 제정되어 시행되고 있음에도 ⠱구하

고, 해ᶢ 법에서는 パ라인에서의 학대, 䂺⚾, ៝⌖䉁 등에 사용되는 이미지가 사실적인 것인지 䃢은

인위적으로 ⑵들어᭡ 것도 해ᶢ되는지 등에 관해 명확하게 규정하고 있지 ⿳아 ῎㹁이크 ✽㍭로부

터 실질적인 법적 보䃡가 이⎑어지기 䉁든 실정이라는 것이 일ᚪ의 보도이다.2)

한㹡, ᴝ질≅드 정부에서는 인터ᯠ 감시 재단(IOterOet 8atDh 'PuOEatiPO)을 㱞해 하⎑에 㠅대

30,000개의 유해 사이트를 㛑단하고 ⭖제하는 활동을 이어가고 있다. 이에 대해 ⓽이크스 ⯥스(.

aLes 4eOse, ᴝ질≅드 어⑙이를 위한 안전한 디지털 공간을 モ䃡하는 단체)는 시시ᚪᚪ ⭱⌖게 ⑵

들어지는 ῎㹁이크 이미지 및 영상을 완전히 ⑲기에는 부㌚하다는 의᝕을 ⛆히면서 ᴝ질≅드의 パ

라인 유해 성적 㨁㯹㣉 규제가 다른 나라에 비해 Ὅ㝁㋡ 있음을 지적했다.

이와 같은 기㌝의 기술적･법적 안전장치의 한계를 ᢢ➞하고 ᷽ㅚ 다㣞적인 대응 전≞을 제안하

기 위해 2024년 12ㅽ ᴝ질≅드 ᯠ⯡이프(/etsaGe)와 AIAPI(AI Asia PaDiGiD IOstitute, AI 아시아㮅

평양기구)가 함ᦁ ᴝ질≅드 ᭝ パ라인 안전 거✭᮵스 체계 ᚾ䃽를 위한 ‘AI와 パ라인 안전� ⭱로ㅝ

위험과 기회(%isDussiPO PaQer PO AI aOE 0OliOe 4aGetZ� ENerHiOH 3isLs aOE 0QQPrtuOities)’ 리

㺕트를 발간했다. 䂭재 ᴝ질≅드에서는 해ᶢ 리㺕트에서 구체적으로 제시하고 있는 정책 과제를 ⶕ

도 있게 검㱉하고 책임 있는 생성형 AI 거✭᮵스 모ḡ 구㠾을 위해 ᰡ력하고 있다.

[그림 �] ꋪ랖뼎 낲꧒魢 학ꭖ꡾ 뒢빂꿣 자료

�� MYYUX���SJ\XWTTR�HT�S_������������IJJUKFPJ�UTWS�XMT\NSL�ZU�NS�SJ\�_JFQFSI�HQFXXWTTRX�
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나나.. ᴝᴝ㑱㑱≅≅ᾅᾅ의의 디디지지털털 ✽✽㍭㍭ ケケ⛒⛒ 교교㇊㇊

ᴝ질≅드에서 학교 디지털 ✽㍭ ケ방 교육을 지원하는 기관은 ᯠ⯡이프(/etsaGe)와 케㯵(Kete)가

대표적이다. ᯠ⯡이프는 비영리 パ라인 안전 기관으로 パ라인 안전에 관한 교육 및 㦑설㶮을 주관

하고 있으┙, 모든 연⋢을 대상으로 디지털 안전교육과 ✽㍭ ケ방 교육을 실시하고 있다. 케㯵는

ᯠ⯡이프에서 학교 パ라인 안전교육을 지원하기 위해 별도 ㅝ영하는 자료 䁱⢵로, 교사와 학교 리

᷽ⶖ을 위한 정책 가이드, 교실수업에서 사용할 수 있는 자료 등을 제공하고 있다.

��)) 䂎䂎터터의의 ⯡⯡᝭᝭(())FFDDUUooSSĚĚTT 88ooSSMMEE))

䂎터의 ⯡계는 5_10⯡ 어⑙이를 대상으로 재미있고 유㈞한 애니⓽이션 에피소드를 㱞해 パ라인

안전 수업을 제공하기 위해 ⑵들어진 㨁㯹㣉다. 모든 에피소드는 :PutuCe를 㱞해 Ჭ구나 이용할

수 있다. 전체 에피소드에 대한 대본을 함ᦁ 확인할 수 있으┙, 영상 활용 수업 지도안, 교실과 가

정에서 영상 시청 䅭 사용할 수 있는 활동지 등도 함ᦁ 제공하고 있다.

��)) 㝖㝖ⰵⰵᯭᯭ 《《ⰁⰁ ⵍⵍ㪥㪥ᾅᾅ((::ooVVUUII AADDUUiiooOO 44RRVVBBEE))

청소년 《션 스㪥드는 ₹≁ 친구들의 パ라인 안전과 ㆙⤂에 관ⶕ이 있는 청소년들을 위한 프로

그램이다. 청소년들은 그들⑵의 㶩을 구성하여 다른 학생들에게 パ라인 문제와 어려움에 대해 ⿵리

고 필요 시 지원하는 ゖ할을 수행한다. 㶩에는 교사가 반드시 함ᦁ 㛡여해야 하┙, 학생들이 스스

로 㶩원을 모집하고 활동 계䄶을 수⑦한 䅭 한 학기에 㠅소 한 ✱의 행사를 진행한다. 청소년 《

션 스㪥드를 㱞해 학생들은 디지털 시민의식에 관한 㺕스터 제㈺, 소그⎢ 활동, 㱉의㱉⌉, 학교 방

ⱊ 㡅연 등 다양한 활동에 㛡여하면서 :A4 리᷽가 되어 ₹≁ 친구들을 지원하게 된다.

[그림 �] -JctoW៽X <oWQd 댶ꂞ꠪땊꼮 돗꺗(좌)髒 꿮뎛 자료(우)
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33.. ⒣⒣ㇵㇵ⑹⑹

䃡주와 ᴝ질≅드의 디지털 ✽㍭ ケ방 교육의 특㑾으로부터 다음과 같은 시사점을 발᝕할 수 있

었다. 㝔㒡, 디지털 시민의식 교육을 위한 별도의 교육과정을 개발하고 체계䃽하여 ㅝ영하고 있다

는 점이다. 우리나라에서도 디지털 ゖ≲ 교육을 의무로 실시하고 있으나, 그 수㎩과 ᭝용, 방법 등

을 단위학교에서 자체적으로 계䄶하여 㠽진하도록 하고 있어서 교육적 효과와 체계성을 확보하기

에 어려움이 있다. ἁ㒡, 디지털 ✽㍭ ケ방 교육을 위한 자료 䁱⢵를 별도 ㅝ영하면서 방대한 자료

를 모아 하나의 㛦구를 ㅝ영하고 있으┙, 이를 지ⰶ적으로 업데이트함으로써 자료의 질을 관리하고

있다는 점이다. 우리나라에서도 이와 같이 할 경우, 䂭재 ‘함ᦁ학교’, ‘에Ὡᯠ’, ‘도∩도∩’ 등에 ⭙

재하고 있는 디지털 ゖ≲ 교육 자료들이 한 ᠙데에 모이게 되♩로 자료를 검색하고 수집하는 㣊면

에서 접근성과 유용성을 ᰻일 수 있을 것이다.

전 ⯡계가 디지털 ✽㍭와의 전㉪을 선㺕한 요㑁, 디지털 ✽㍭ ケ방 교육은 시의적 적합성이 분명

하다. ỹ 나라의 사⋩를 반석 ⭥아 향䅭 우리나라의 디지털 ✽㍭ ケ방 교육이 ᷽ㅚ 효과적으로 이

⎑어질 수 있기를 기대해 본다.

【㛡㛡ញញ ㈹㈹⍵⍵】
᳻/48 %eQartNeOt PG EEuDatiPO, 교사를 위한 디지털 시민ᠵ 수업 자료

httQs�//XXX.OsX.HPW.au/eEuDatiPO�aOE�traiOiOH/EiHital�Diti[eOshiQ laOHuaHe�LP�K3

᳻Austrailia e4aGetZ CPNNissiPOer, 0OliOe saGetZ 교사 연수 자료 및 수업 활용 가능 자료

httQs�//XXX.esaGetZ.HPW.au/eEuDatPrs

᳻AI Asia PaDiGiD IOstitute, AI aOE 0OliOe 4aGetZ� ENerHiOH 3isLs aOE 0QQPrtuOities

httQs�//aiasiaQaDiGiD.PrH/Pur�XPrL/ai�aOE�POliOe�saGetZ�eNerHiOH�risLs�aOE�PQQPrtuOities/

᳻/ET4A'E /eX [ealaOE, httQs�//OetsaGe.PrH.O[/

᳻KETE /eX [ealaOE, httQs�//eEuDatiPO.OetsaGe.PrH.O[/

[그림 5] Youth Action Squad 활동 자료(좌), YAS 앰배서더 학생 인터뷰(우)
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@�뒪 ꧲駚땦ꚢ 鰆꺂 땧꼇B

ᴐ 뛒뗲� ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷
ᴐ 뗲꡿� ꋻ셮땊빂 돞꧿딚 듚쌲 땒꫎딮 ꂺ덧쌲 鬦듷 쐲ꆯ
ᴐ 뗲뭲땦� 묲髧쏚 
껲ꡛ�

@�뒪 ꧲駚땦ꚢ 鰆꺂 땧꼇B

ᴐ 뛒뗲� ꋪ랖뼎 ꩪ뚚 돞꧿ 鬦듷
ᴐ 뗲꡿� ꋻ셮땊빂 돞꧿딚 듚쌲 땒꫎딮 ꂺ덧쌲 鬦듷 쐲ꆯ
ᴐ 뗲뭲땦� 묲髧쏚 
껲ꡛ�

발간위원� 㠅ឺ䂭(➞주㞱등학교 교사)

��.. 일일➡➡의의 디디지지털털 ✽✽㍭㍭ 䂭䂭䄒䄒

<그⑥ 1> 사이✭ ✽㍭ 검거 ᜝수 㠽이 (㡅㝁� 일본 경㛙청)

2024년 일본 경㛙청 발표에 Ῑ르면 일본의 디지털 ✽㍭는 피⶚, 사이✭ 사기, 개인정보 㤑해, ≅

⯕㆑어 공ᝒ, 청소년 ✽㍭ 등 다양한 형㮅로 나㭩나고 있으┙ 발생 ᜝수 ₹한 점㛑 㑆가하는 㠽⯡

이다. 특히 AI 기술 발ᶕ 상황과 맞◥려 일본에서는 AI를 ⿮용한 사이✭ ✽㍭ 발생 ₹한 ᵁ고 있

는데, 생성형 AI를 사용해 ⑵든 ⠱법 프로그램을 배㺕하거나 이를 이용해 사이✭ 공ᝒ을 수행하는

사⋩, AI를 이용해 피⶚ 이⓽일과 가㒅 정보를 생성하는 사⋩, AI를 이용해 수집된 데이터를 다크

ㆢ에서 판⒍하거나 ⿮용하는 사⋩ 등 기㌝에 없ḁ ⭱로ㅝ 디지털 ✽㍭ 유형이 ᫳임없이 보고되고

있다.
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<그⑥ 2> ‘생성형 AI의 규제’ 여⌉ 조사 결과 (㡅㝁� /)K)

일본에는 아㑪 생성형 AI를 규제하는 법␉이 제정되지 ⿳은 상황이다. 하지⑵ ῎㹁이크 영상이

나 이미지 등으로 인해 문제가 발생하는 사⋩를 비⌘해 생성형 AI를 이용한 디지털 ✽㍭가 지ⰶ적

으로 ᵁ고 있는 상황 ⰶ에서 생성형 AI에 대해 규제를 ᚾ䃽해야 한다고 생ᚪ하는 국민이 ᵁ어나고

있다.

<그⑥ 2>는 2024년 4ㅽ 5일부터 4ㅽ 7일ᣵ지 18⯡ 이상 3,12�명을 대상으로 /)K에서 실시한

‘생성형 AI의 규제’에 대한 여⌉ 조사 결과인데, 응답자의 �1%가 ‘규제를 ᚾ䃽해야 한다’라고 응답

했으┙ 그 주된 이유로는 ‘가㒅 정보로 인한 인ᠵ 㤑해가 우려되기 ῵문’을 ᧦았다.

이⊰ᾘ 생성형 AI의 ᢲⰶ한 발ᶕ과 ᷽⠱어 이에 대한 ⑱΅한 규제 방법이 없는 䂭실 ⰶ에서 일

본 문부과학성은 디지털 ✽㍭ ケ방을 위해 관련 교육을 ᚾ조하고 있다는 상황이다.

��.. ῎̓́㹁㹁㈝㈝크크 ケケ⛒⛒ 교교㇊㇊

㠅근 인공지능(AI) 기술의 발전과 함ᦁ ῎㹁이크(EeeQGaLe) 영상이 사회적 문제로 ⁉ネ르면서 일

본의 학교 䂭장에서도 ‘῎㹁이크 ケ방 교육’이 ᚾ䃽되고 있다. ῎㹁이크 기술은 특정 인◥의 づ᠝

이나 음성을 조㈺하여 가㒅 영상을 ⑵들어᭝는 방식으로, ⿮용될 경우 명ケ䆥ⰹ과 개인정보 㤑해

등 ⶕᚪ한 피해를 㞱≁할 수 있다. 이에 일본 정부와 교육기관은 학생들에게 ῎㹁이크의 위험성을

⿵리고, ケ방 및 대응 방법을 교육하는 데 주력하고 있다.

특히 주목할⑵한 부분은 일본의 ῎㹁이크 ケ방 교육은 단ⳅ히 ῎㹁이크 ✽㍭에 대한 경ᚪⶕ을

᰻이는 데 그치는 것이 아니라, ῎㹁이크 기술의 원리와 활용법을 함ᦁ 설명하는 방식으로 진행된

다는 것이다. 구체적으로는 정보 과목을 㱞해 인공지능과 ῎러ᶆ의 개᯹을 제시함과 동시에 ῎㹁이

크 기술이 어⁍ 원리로 ㈺동하는지 이해하도록 함으로써 학생들이 パ라인상에서 접하는 영상이 조

㈺되었을 가능성이 있음을 인지하고 비판적으로 정보를 분석하는 능력을 기를 수 있도록 교육이

진행된다.
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<그⑥ 3> 기시다 전 일본 㟆리 ῎㹁이크 영상 (㡅㝁� /)K)

₹한 ῎㹁이크 기술이 ✽㍭에 ⿮용된 사⋩를 소개하고, 실제 피해 사⋩를 㱞해 그 ⶕᚪ성을 체감

할 수 있도록 하는데, 이῵ 유명인의 づ᠝을 합성한 䁱위조㈺정보나 학생들을 대상으로 한 ⠱법

㟕영◥이 ῎㹁이크 기술로 유㺕된 사⋩ 등을 교육자료로 활용한다.

실제로 ネ사㤝에 사는 20대 ᭑성은 단ⳅ히 재미로 기시다 전 일본 㟆리의 음성을 생성형 AI를

이용해 학습시㧅 1시간 ⑵에 ῎㹁이크 영상을 ⑵든 䅭 4/4에 공유했는데, 해ᶢ 영상이 2백⑵ 회

가 ᯁ게 조회되고 ᴝ스에서도 다⎑어지는 등 사회적 문제가 된 바 있다. Ῑ라서 학생들은 이러한

사⋩나 관련 자료들을 접하는 과정에서 ῎㹁이크가 단ⳅ한 기술적 장ᭅ이 아니라 ⶕᚪ한 ✽㍭ 행

위라는 사실을 ᤑᶔ게 된다.

법적 대응 방안에 대한 교육 ₹한 일본의 ῎㹁이크 ケ방 교육에서 중요하게 다⎑어지는 부분인

데, 일본의 형법과 개인정보보䃡법, 명ケ䆥ⰹ에 관한 법␉을 중ⶕ으로 ῎㹁이크 제㈺ 및 유㺕가 㝁

✵ 대상이 될 수 있음을 명확히 설명하고 있다. 이를 위해 학교에서는 경㛙청과 䂺력해 정기적으

로 관련 ᚾ연을 진행함으로써 학생들이 이러한 법적 지식을 접할 수 있는 기회를 제공하고 있다.

㛡고로 경㛙청은 사이✭ ✽㍭ 전문 경㛙관이 학교에 방문할 수 있도록 함으로써 학생들에게 실제

수사 사⋩를 소개하고 법적 책임과 피해 ケ방 방법을 ⿵리는 등 보다 효과적인 ῎㹁이크 ケ방 교

육이 이⎑어질 수 있도록 ᰡ력을 기ㅡ이고 있다.

이 ㄡ에도 일본에서는 시청ᚪ 자료를 활용해 ῎㹁이크 ケ방 교육을 실시함으로써 학생들의 㛡여

를 유도하고 있는데, 실제 ῎㹁이크 영상과 원본 영상을 비교하여 기술적 㛑이를 㑪접 확인하도록

함으로써 가㒅 영상을 판별하는 방법을 배우게 하는 것이다. 이러한 방법은 ῎㹁이크 영상 등 학

생들의 조㈺ 㨁㯹㣉 구별 능력 향상에 㬙 도움이 된다.
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<그⑥ 4> 가㒅 정보 관련 ゖ할ᢢ 활동 (㡅㝁� /)K)

일본에서는 효과적인 ῎㹁이크 ケ방 교육을 위해 㱉⌉ 수업과 ゖ할ᢢ을 활용하기도 하는데, 학생

들은 가상의 상황을 설정하고 ῎㹁이크 피해자가 되었을 ῵의 대㝁 방법을 고민하┙ 해결책을 모

색한다. <그⑥ 4>는 201�년 발생한 㪉⑱모㱉 지진 ᶢ시 동◥원에서 동◥들이 㭱㡅했다┙ 4/4를

㱞해 일본 전국에 확⭙된 가㒅 정보인데, 이러한 상황을 제시한 䅭 학생들이 가㒅 정보를 공유한

사∵이나 가㒅 정보로 인해 ឍ∩한 동◥원 㑪원 등이 되어 ゖ할ᢢ을 진행해 보도록 하는 것이다.

이러한 교육을 㱞해 학생들은 ῎㹁이크 관련 피해 발생 시 신ⰶ하게 대응할 수 있는 능력을 ᚿ㠽

게 되┙, ῎㹁이크 영상의 제㈺이나 유㺕가 㭩인에게 ⶕᚪ한 피해를 ㎭ 수 있다는 점을 인식하게

된다.

이 ㄡ에도 일부 학교에서는 ῎㹁이크 ケ방을 위한 프로㋆트 학습을 도㈮하기도 했다. 학생들은

㑪접 인터ᯠ에서 가㒅 ᴝ스 사⋩를 분석하거나 AI 기술을 활용해 영상이 조㈺되었는지 판별하는

프로그램을 체험하면서 생성형 AI 기술에 대한 이해도를 ᰻이는데, 이러한 교육은 학생들이 ῎㹁

이크의 위험성을 이⌉적으로 배우는 것을 ᯁ어 실생활에 㑪접 적용하고 일상 ⰶ에서 피해를 ケ방

하려는 ᰡ력을 기ㅡ이는데 도움이 된다.

33.. 교교㇊㇊ 활활ẂẂ 사사례례 ⚸⚸ ឩឩ⋑⋑ ㈹㈹⍵⍵

가가.. 교교㇊㇊ 활활ẂẂ 사사례례

<미우라 시⑦ 미나미시모우라 중학교>

� 중학교 2학년과 3학년 학생을 대상으로 원ᝒ으로 진

행함.

� 㠅근 발생한 러시아의 우크라이나 㤑공에 대한 ῎㹁

이크 영상을 소개함으로써 ῎㹁이크로 인한 피해와

위험성을 제시하고, 전㉪이나 재해 발생 시 거㑼 정

보가 㸥지기 ⴦다는 ᭝용을 ᚾ조함.
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<기ᰡ완 시⑦ 시신시 㞱등학교>

� 기ᰡ완 경㛙서 소년과에서 학교를 방문하여 ‘안전하

게 인터ᯠ을 이용하는 방법’을 주제로 ᚾ연을 진행함.

� ᚾ연에 㛡여한 5학년 학생은 “스⑱트㺙이 ㌴은 점도

있지⑵, 스⑱트㺙으로 ✽㍭를 저지르거나 4/4에 나⬅

말을 ⾙는 사∵도 있다는 것을 배ㆉ다. ✽㍭에 연⎑

되지 ⿳도록 조ⶕ하ᝉ다.”고 소감을 ⛆䉁.

<히로시⑱ 䂭⑦ 䅭㪉야⑱ 이요 고등학교>

� 히로시⑱䂭 경㛙 사이✭✽㍭대책과에서 학교를 방문

해 10대가 피해를 ᶢ하기 ⴕㅝ ✽㍭ 및 4/4를 㱞해

✽㍭에 가ᶝ하는 ⿽거≁ 아르바이트 등의 실제 사⋩

를 바㭾으로 ᚾ연을 진행함.

� 동시에 4/4 이용에 대한 동영상 시청을 㱞해 4/4의

위험성을 ᚾ조함.

<요㧽하⑱ 시⑦ 구로스다 㞱등학교>

� 〦 30명의 5학년 학생을 대상으로 ῎㹁이크 영상 ケ

방 교육을 진행함.

� 이䅭 인터⢙ 체험 게임을 㱞해 학생들이 ✱ᚱ아 가┙

기자의 ゖ할을 ⒊아 인터⢙를 진행하고, 다른 학생의

면접을 진행하는 과정에서 거㑼 정보를 식별하는 활

동을 진행함.

나나.. ឩឩ⋑⋑ ㈹㈹⍵⍵

<사이✭ 경㛙 게임>

� 아이치䂭 경㛙서에서 개발한 보드게임 형㮅의 교구.

� 㞱등학생들이 일상생활에서 접할 수 있는 인터ᯠ ✽

㍭에 대㝁하는 방법을 배ㅡ 수 있도록 개발ố.

� 게임판, 㫝㐱 㤝드, 문제 발생 㤝드 등의 게임 㭍트가

제공되┙, 게임 규㤂을 설명하는 ⒍ᴝづ은 ◥⌉ 학생

용 워크시트 등이 제공되어 학ᢲ 상황에 Ῑ라 다양하

게 활용 가능함.

<㠅신 사이✭✽㍭ 㲝치 #00K>

� 전국 방✽ 䂺회 연합회에서 개발한 교재

� 2021년 사이✭ ✽㍭로 검거 ᜝수는 ゖ대 㠅고인

12,20�᜝으로, 사이✭ 공간 관련 ✽㍭의 위䂺은 다양

한 ⯡대에 ᜡ㝹 문제가 되고 있음.

� 이러한 상황을 감안하여 인터ᯠ을 안ⶕ하고 이용할

수 있도록 사이✭ ✽㍭로 인한 피해 방지 및 구체적

대책을 설명하는 책자를 개발함.
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<인터ᯠ 안전 규㤂>

� 전국 방✽ 䂺회 연합회에서 개발한 교재

� 㠅근 인터ᯠ을 이용한 ✽㍭와 ៝⌖䉁은 㑆가하고 있

으┙, 특히 학교 䂭장에 1인 1단말기가 보ᢲố에 Ῑ

라 해ᶢ 사⋩도 ᢲ㑆하고 있음.

� 이에 아동이 피해자가 되지 ⿳도록 보䃡하기 위한 대

책이 ᶝᣝ 책자를 개발함.

��.. ⒣⒣ㇵㇵ⑹⑹

일본은 생성형 AI의 ᢲᝒ한 발ᶕ 상황 ⰶ에서 ‘표䂭의 자유’라는 㣊면과 AI로 인한 인ᠵ 㤑해

등의 ‘✽㍭ ケ방’ 사이에서 ᢉ형을 ㉊기 위한 ᰡ력을 기ㅡ이고 있으┙ 이를 위해 㞱등학생부터 고

등학생에 이르기ᣵ지 ឺ✽위한 관련 교육을 학교를 중ⶕ으로 진행하고 있다.

동시에 학교 교육과 ᷽⠱어 가정 및 지ゖ 사회의 ゖ할도 ᚾ조하고 있는데 문부과학성은 학부모

들을 대상으로 パ라인 ᚾ의를 제공함으로써 자ᯩ와 함ᦁ ῎㹁이크 관련 윤리 교육을 진행하도록

ᠵ장하고 있다. ₹한 지ゖ 사회와 䂺력하여 사이✭ 안전 㥉㹁인을 전개하고, 4/4나 인터ᯠ 사용

시 주의해야 할 점을 지ⰶ적으로 䃶보하고 있다.

한㹡 일본 정부는 ῎㹁이크 ✽㍭ ケ방을 위한 법적 장치를 ᚾ䃽하는 한㹡, 학교에서의 디지털 윤

리 교육을 ᷽ㅚ 체계적으로 ㅝ영할 방㤑이다. 전문가들은 학생들이 어⑝ ῵부터 フ바른 정보 활용

법을 ㈞히고 디지털 기술의 부㈺용을 이해하는 것이 무ば보다 중요하다고 ᚾ조한다.

῎㹁이크 기술이 점점 정교해지고 있는 ⑵㬥, 이를 ⿮용한 디지털 ✽㍭도 다양䃽되고 ᷽ㅚ 㑆가

할 가능성이 ᰻다. 이에 일본 교육계는 학생들이 생성형 AI를 비⌘한 디지털 기술을 フ바르게 이

해하고 피해를 ケ방할 수 있도록 지ⰶ적인 교육과 지원을 이어ᚱ 계䄶이다.

【㛡㛡ញញ ㈹㈹⍵⍵】
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